Sommario

In questotesto verranno illustrate le caratteristiche fondamenali del proto-
collo di rete IPv6 . La prima parte dell'elaborato costituisce una raccolta
dei concetti che il candidato ha fatto propri, leggendoe consultandotesti ed
articoli durante il suo lavoro di tesi. | capitoli 1 e 2 riprendono le nozioni
fondamenali dellereti di calcolatoriper guidareil lettore versogli argomerti
delle sezionisuccessi®. Il capitolo 3 mostrai dettagli del protocollo IPv6 e
le basi dei suoi meccanismidi funzionamerto. In questoterzo capitolo si fa
accennoinoltre ai miglioramenti che la nuova versionedi IP potra apporta-
re al networking con una gestionemodulare delle funzionalita opzionali ed
un agile supporto a qualsiasifutura estensione.Si analizzanoalcuni di que-
sti aspetti del protocollo nella secondgparte, costituerte I'opera pienamerte
originale del candidato.

Vengonopresemati nel capitolo 4 alcuni test di prestazioni che hanno
permessadi misurare la bonta del protocollo ma ande di mostrarnei punti
deboli. Nel capitolo 5 si mostrano quindi i risultati dei test e ettuati, e si
nota che sui link a 100Mbpsdel bancodi prova, allestito dal candidato, cio
che penalizzamaggiormerte IPv6 e I'overheaddel preambolo del protocollo.
Tuttavia i risultati sonostati consideratiincoraggiarni: su collegameti con
maggiorebanda, sui quali I'uso di cicli di clock del processorguod pesaresul-
la quartita di dati trasmessi,|IPv6 potra esprimerele suepotenzialita. Viene
inoltre preserato un interessaie capitolo d'appendicesulla trasportabilita
del software di rete al nuovo protocollo, vienetrattato comecasodi studio un
semplicesener TCP/IP e vienemostrata una propostadi conversioneutiliz-
zandotecniche per scrivere applicazioniche sianoindipenderti dal protocollo

di rete.
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Capitolo 1

Intro duzione

Riusciremmo ad immaginare il nostro mondo senzale reti di calcolatori?
e eviderte che sareble estremamete diversodal mondo nel quale viviamo
attualmente ed ancorapiu diversorispetto a cio cheil futuro ci hariservato.
Le reti rendono oggi possibili le piu disparate attivita sccio-economibe ed
una analisi dell'ewoluzionedel protocollo IP (sul quale si fonda Internet) puo
mostrarci comecanbiera il networking, e forseil nostro modo di vivere, nei
prossimianni.

Una rete di calcolatori si pone comeprimo obiettivo il trasferimerto di
informazionefra varie entita autonome,le informazioni viaggianoattraverso
un certo mezzotrasmissivo da una sorgerte ad una destinazione(o piu desti-
nazioni) attraversandoeertualmente altre ertita e vengonoopportunamerte
codi cate, trasmessee reinterpretate per renderee ettiv a la comunicazione.

Da questa estremasintesi possiamoricavare alcune indicazioni su quali
siano gli elemeni costituerti una rete: vi € il mezzotrasmissivo e vi sono
i nodi che partecipano alla conmunicazione: elemeti passivi ed attivi, stru-
merti hardware e software interagisconofra loro per dar vita al processadi
comunicazione. Le diversefasidi questoprocess@ossonaessergaggruppate

in livelli.
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Una visione a livelli di una rete facilita la progettazionee la gestione
poiché rende indipenderte il funzionamerno di uno strato da un altro, a
condizionedi avere una interfacciaben de nita fra i vari livelli che permetta

di modellareil problema rete di calcolatori in manieracorveniere.

1.1 Il modelli utilizzati

Il modello di riferimento per la descrizionedi una tale struttura é il modello
ISO/OSI a settelivelli che formalizzala distinzionefra i vari strati di unaar-
chitettura di rete e de nisce in manierachiara le nozionidi servizi, interfacce
e protocolli (Per maggiori dettagli si veda[Tanerbaum, 1994).

Ogni livello incarna un diversogrado di astrazionedel processadi conmu-
nicazione.

Il modello di riferimento OSI e stato formalizzato negli anni ottanta,
guando la rete ARPANET, antenata di Internet, era gia operativa e il si-
stema operativo UNIX, largamene utilizzato nelle universita statunitensi,
presemava da tempo unaimplemertazione dei protocolli TCP/IP. Cio costi-
tuii la fortuna del modello TCP/IP che, pur presemiando una strati cazione
menorigorosarispetto ad OSI, si poneva comeuna tecnologiadisponibile e
funzionarte.

Il modello TCP/IP proponequattro livelli per descriverel'architettura di

rete. Il primo livello, tutta via, risulta quasidel tutto non speci cato:

1. Host-to-net work: Il livello Host-retehail compito di fornire il serviziodi
trasmissioneai livelli superiori; le funzionalita richieste corrispondono

grossomado a quelledei primi due livelli del modello OSI.

2. Internet: Il livellointernet ela basedi tutto il modello: esschail compito

di instradare in modo e cien te edindipenderte pactetti di dati verso
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la destinazionee di de nire i percorsi che essiavranno, i pacdetti
potranno giungerea destinazioneanchein ordine diversoe saracompito
di qualdhe livello superiore riassenblare il messaggimriginale in modo
coererte. Possiamoquindi dire che il livello internet & assaisimile al

livello 3 (rete) del modello OSI.

3. Transport: |l livello trasporto permette a due ertita di tenereil dialogo
e si occupadi far giungerea destinazionei dati in maniera corretta,
ewertualmente frammertandoli prima di inviarli al livello internet e
riassenilandoli poi alla destinazione.Anche il cortrollo di usso viene
e ettuato a questolivello in modo che un mittente veloce non sovrac-
carichi un destinatario lento. Vengonoinoltre de niti due protocolli di
trasporto in questolivello: TCP orientato alla connessionee ricco di
tutte le funzionalita descritte ed UDP protocollo privo di connessione,
veloce e con funzionalita essenziali,che conferiscemaggioreliberta al

livello superiore nel cortrollo dell'a dabilita.

4. Application: A questolivello vi sonole funzioni per comunicazionispeci-
c he, nonvi eriferimento al livello session® presenazione del modello
OSI poiché essinon sononecessarin molte applicazioni. Si collocano
qui i protocolli di alto livello per il trasferimerto di le o perla posta

elettronica.

Il modello TCP/IP non si basaquindi sul modello ISO/OSI, tutta via vi
sonomolte similitudini fra le due architetture di rete edin Figural1.1 sinota
comesiapossibileindividuare una corrispondenzauno-a-unofra alcuni livelli.
Nel seguito si manterra questo paragonee si classi cheranno i protocolli

facendoriferimento al livello a cui appartengononel modello di riferimento
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OSI Referencévodel Internet Protocol suite
Application Applications NFS
Presentation HTTP, SMTP, XDR

Session FTP, SNMP RPC
Transmrt TCP UDP
Network iPva 1pve CMPICMPVE
Data Link ARP RARP MAC
Phisical | | ¢ E _tr;e_r;](_et_ _ ;o_k_e;l-_ri_n_g_ o

Figura 1.1: Confrorto fra i modelli ISO/OSI e TCP/IP

ISO/OSI: TCP, per esempioyerravisto comeun protocollodi livello 4 (OSI)

sebleneessoappartengaal livello 3 nel modello TCP/IP .

1.2 Perché IPv6

All'inizio deglianni 90I'lETF siresecornto di comelnternet stessaliventando
semprepiu un fenomenoscciale e si chiesein quale misura questi canmbia-
merti avrebbero avuto una ricaduta sugli aspetti tecnologici dell'internet-
working. Si ritenne necessariauna ewluzione del protocollo IP che ponesse
una soluzionealle problematiche verute alla luce dopo anni di utilizzo.

Vi furono molte proposte per I'estensionedello spaziodi indirizzamerto
di IP e per l'alleggerimenio del protocollo e si riconobbe che la nuova ver-
sionedi IP, inizialmente chiamata IPng, avrebbe dovuto avere le segueti

caratteristiche di base(v. [Kramshgj, 2003):

Trasparenzanegli instradamerti e gestionedelle politiche di routing;
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Gestionedi particolari ussi di comunicazione;
Supporto alla qualita del servizio (QoS);
Sicurezzadei dati.

Dopo lunghe discussionie considerazionisi giunsealla speci ca di un nuovo
protocollo di livello 3 a cui vennedato il nomedi IPv6 [Deeringand Hinden,
199§. Ogqi ci si riferisce alla versioneoriginale di IP conil nomeIPv4.

Il motivo principale che ha spinto a tale ewluzione é stato l'inesora-
bile esaurimemo di indirizzi IP ma si e data particolare attenzione anche
ad altri aspetti legati alle reti di comunicazione: si pensi all'autenticita e

con denzialita dei dati.

1.3 Un nuovo schema di indirizzamen to

Le speci che originali di IP prevedeano la divisione dello spaziodi indirizza-
merto in tre classi(A, B e C) perreti grandi, mediee piccole,ed una gestione
sehaggiadi questeclassiagli albori di Internet ha cortribuito a solleare il
problema dell'esaurimeno dello spazio degli indirizzi, rendendonecessaria
una soluzionea questoproblema.

Una soluzionea breve termine fu trovata con l'introduzione di CIDR
[Fuller et al., 1993, una tecnica per gestire lo spaziodi indirizzamerto in
modo piu razionaleconsetendo una aggregaziongiu e cien te degliindiriz-
Zi.

IPv6 utilizza I'idea nata con CIDR per I'aggregazionedegli indirizzi, non
vi sonoinfatti classidi indirizzi ne identi catori di rete in sensostretto, un
indirizzo IPv6 € costituito unicamere da un pre sso e da un identi catore
di interfaccia (e non piu di nodo, comein IPv4). Maggiori dettagli sugli

indirizzi IPv6 sarannoforniti nei prossimicapitoli.
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1.4 Modalita di indirizzamen to

Abbiamo accennatoin precedenzache IPv6 si proponecomeun protocollo di

rete agile, e cien te e completoe fra qualche anno, quandole implemertazio-
ni raggiungerannola dovuta maturita probabilmerte lo vedremo sostituire
del tutto l'attuale versionedi IP, ma quali sarannoi vantaggi immediati nel-
l'adottare IPv6? Uno degli obiettivi principali del progetto e di ottenere la
trasparenzanell'infrastruttura di routing: fare in modo che un pacdetto re-
sti immutato nei suoi indirizzi sorgerte e destinazionepermette un maggior
cortrollo negli instradamerti, ma ande una maggioree cacia delle prati-

chedi Itering e r ewaling, cio si ottiene in termini pratici conl'abolizione
delle tecniche di NAT le quali, con l'utilizzo di indirizzi privati, rendono
oltremodo complessda gestionedi una rete; si noti inoltre che, in generale,
una fasedi traduzione degli indirizzi comporta andhe dei ritardi nel recapito
dell'informazione.

Sdematizziamoi bene ci che il nuovo IP apportera al networking:

La dimensionedegli indirizzi e di 128 bit: una grandissimaquartita
di host (o interfacce) puo esserdndirizzata univocamere ed e inoltre

possibileuna maggioregerardizzazionedegli instradamerti.

Il preanmbolo é stato sempli cato: ora il casogeneraleé favorito e le
conmunicazioni ed i pacdetti che fanno eccezionesono trattati con |l

meccanismadei preanboli opzionali.

Miglioramenti nel supporto per le opzioni: le funzionalita aggiurtive
sonostate spostatein preanboli opzionali,in questomodo si guadagna

in essibilita e ci si preparaa qualsiasinuova estensiongutura.

Supporto peri ussi ditraco: e stata introdotta una etichetta che
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identi ca un usso di dati comeappartenene ad un certotip o di dialogo

e rende possibilesottoporlo ad una gestioneopportuna.

1.5 Transizione da IPv4 a IPv6

Uno dei problemi principali dovuti al passaggialla nuova generazionali IP
e dovuto principalmerte al porting del software di rete ed alla disponibilita
di implemenazioni stabili e mature dello stack IPv6: il software € la chiave
di tutto in questafase.

Il supporto da parte dei sistemioperativi € presere da tempo: i sistemi
operativi UNIX della famiglia BSD fornisconouna delle migliori implemen-
tazioni, Linux sta consolidandoil supporto ad IPv6 e cosistanno facendo
Cisco IOS ed i receri sistemi Microsoft (che tutta via non hanno abilitato
nativamerte la gestionedella nuova versionedi IP), esistonoinoltre imple-
mertazioni anche per i sistemiWin 9x. Il veroproblemada a ron tare € pero
guello delle applicazioni di rete che necessitanadi esserecorvertite per es-
sereusate conil nuovo protocollo, una soluzionesui sistemi POSIX & quella
inizialmente proposta da KAME (http://www.kame.net ) per la riscrittu-
ra di codice indipenderte dalla famiglia di protocolli e poi proposta come
metodologia standard di corversione[Shin et al., 2004.

In generalele applicazioni per le quali & disponibile il codice sorgene
potranno esserecorvertite con maggiorefacilita, ma resta il problemaper i
sistemi e le applicazioni proprietarie che non verranno cornvertite dagli svi-
luppatori originali. In questi casisi possonocadottare diversestrategie,come
l'uso di Application Level Gateway oppure di traduttori di livello 3 che in-
capsulinopacdetti v4 in pacdetti v6, tutta via con le ripercussioninegative
sulle prestazioni derivate da un tale approccio. Per far conmunicare le nuo-

ve installazioni v6 con l'universov4 e stata proposta una soluzionebasata


http://www.kame.net
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su traduzione chiamata NAT-PT che si ritiene unicamerie una soluzione
temporaneae da adottare solosenon vi soloaltre vie.

Altri metodi per la corvivenzadi diverseversioni del protocollo IP so-
no basate sul tunnelling e sullincapsulamemo di pacdetti IPv6 in pac-
chetti IPv4: vi possonoessergunnel stabiliti in modo automatico, oppure
con gurati manualmerte.

Le principali metodologiedi tunneling proposteper la transizionead IPv6:

Tunnel Brok er: L'idea del Tunnel Broker (tunnel 6in4) é quella di imple-
mertare una soluzionesemplicedi connessiondPv6 per i fornitori di

servizio che fornisconogia IPv4 ai loro clienti [Durand et al., 2001.

6to4: Il meccanismali tunnelling 6to4 ediscussadn [Carperter and Moore,
2007, questatecnica permette di averetraco IPv6 suunarete IPv4

senzala necessitadi instaurare un tunnel.

6overd: Il metodo 6over4 utilizza una tecnica per simulare una rete lo-
calevirtuale per IPv6 in una internetwork basatasu IPv4 utilizzando

indirizzi multicast [Carpenter and Jung, 1999.

Questi approcci devono essereadottati nel casoin cui non sia possibileavere
unarete che utilizzi nativamerte IPv6 o nel casoin cui nonvi siaconnettivita

IPv6 a livello globale.

1.6 Conclusioni

Si prevedeche il passaggicad IPv6 saraincoraggiato maggiormerte in quei
paesiche sonoin forte sviluppo tecnologicoquali I'India, la Cina, il Giappone
e buona parte dell'Asia, e che la corversionerisultera meno rapida nelle
Americhe ed in Europa a causadella forte e consolidata presenzadi IPv4
[Deering 2003.
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Tuttavia andhe nel nostro cortinente si dovrebbe incoraggiarel'utilizzo
di IPv6 per le nuove installazioni per non creareun ritardo tecnologiconei
confrorti dei paesidell’estremo oriente che intendono sfruttare appieno le
potenzialita del nuovo protocollo. In molte situazioni il passaggicad IPv6
potra essereparticolamerte delicato, ma qualche sceltacoraggiosapotrebbe
rivelarsivincerte.

IPv6 é stato inoltre sceltocomeprotocollodi rete per la telefoniamobiledi
nuova generazione88GPP graziealle sempli cazioni che essaintroduceande
nella gestionedel roaming di host mobili e nel prossimofuturo I'utilizzo di

terminali mobili avra una di usione senzaprecedeti.

Insomma, IPv6 € pronto per esserausato,

ma noi siamopronti ad usarlo?
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Capitolo 2

Una panoramica su IP

In questocapitolo verrannopresenati gli aspetti salierti del networking come
lo siintende oggi e si forniranno le nozioni necessarie comprenderdo scom

di IPv6 edi suoi meccanismidi funzionamerto.

2.1 Terminologia

ebeneribadire la nostrade nizione di rete di calcolatori fornita nel capitolo

prima di analizzarele caratteristiche speci che delle reti basatesu IP:

Una rete di caloolatori si pone come primo obiettivo il trasferi-
mento di informazione fra varie entita autonome, le informa-
zioni viaggiano attraverso un certo mezzotrasmissivo da una
sorgente ad una destinazione(o piu destinazioni) attraversando
eventualmentealtre entita e vengonoopportunamente codi ¢ ate,
trasmessee reinterpretate per rendee e ettiva la comunicazione.

Poniamo 'accerto sul fatto chei nodi di una rete sonoertita autonome,in-
tendendoconcio chetali ertita hannoun sottosistemadedicatoalla gestione
della conmunicazione: un sistemacon un elaboratore certrale e dei terminali
stupidi che fanno capo ad essonon € una rete di calcolatori secondogquesta

accezione.
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L'informazione vienetrasferita in pacdetti, detti andhe datagam formati
da due parti fondamerali: il preanbolo (o intestazione, o header) ed il
corpo del messaggidin inglesepayload). Nel preanbolo sonopreseti delle
informazioni di cortrollo che permettonodi consegnarel pacdtetto di dati
alla destinazione,o di e ettuare veri c he sulla correttezzadi cio che si sta
trasmettendo.

Il messaggioscanbiato dai menbri della rete attraversavari livelli del
sottosistemadi rete prima di giungere a destinazionee, come si vede in

Figura/2.1, ogni livello aggiungeil suo preambolo.

A Application oo™ AAppIication
Presentation Presentation

Session Session
Transport Transport
Network Network

Data Link Data Link
Phisical Phisical

Network Cable

Figura 2.1: Il processadi cormunicazione

Questo processadell'aggiunta di informazioni di cortrollo viene chiama-
to andche imbustameno (vedi Figura 2.2) ed é grazie ad essoche la conu-
nicazione puo esserevista logicamerie come condotta fra moduli di pari
livello.

| pacdetti possonoesserevincolati a seguiretutti lo stessopercorsofra

sorgene e destinazioneoppure avere una sorte indipenderte I'uno dall'altro,
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Transport || ... || |
Network header

header Transport payload

Network payload
Network paclet

Figura 2.2: L'imbustamerio

nel primo casosi potra parlaredi circuito virtuale , nel secondocasosi avra
unarete a commutazionedi datagram. Il primo approccioe utilizzato neicasi
in cui si desiderarecapitare I'informazione in manierarapida corretta ed in
sequenzal'idea dei circuiti virtuali sirifa in qualche modo a quella delle reti
a commnutazione di circuito (si pensial vecatio sistematelefonico), I'utilizzo
dellacomnutazionedi datagramforniscetutta via una maggioretolleranzaai
guasti lungo le linee di conunicazioneed un utilizzo piu e cien te del mezzo
trasmissivo da parte dei nodi di unarete.

Siindica conil termine nodo una qualsiasiertita appartenere alla rete

e si distinguono due tipi fondamenali di nodi:

host: Un host & un nodo connessaad una rete che ha un proprio indirizzo

asseiato ad una interfacciadi rete.

router: Un router € una ertita con piu di una interfaccia di rete, essosi
occupadi instradare il tra co fra reti diversepermettendocio che noi
chiamiamo internetworking. Un router é capacedi inoltrare i pacdetti

di dati da una interfacciadi rete all'altra.

Per capire ancorameglioil ruolo di tali ertita vale la penadi addertrarci

maggiormerte nei dettagli di una architettura di rete.
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2.2 Architettura di una rete

Le reti possonoesserebanalmerie raggruppate in categoriea secondadella
loro estensiongyeogra ca, ma la distinzione logica che possiamooperare per
i nostri scopié basatasulla cortinuita del mezzotrasmissivo.

Diremo che i nodi sonoin rete locale (LAN) se essisonoin grado di
condividereil mezzotrasmissiwo e se e possibileun collegameto fra essial
livello 2 OSI (link-layer).

Una rete puo esserestrutturata sicamente in diversi modi, comesi vede
in Figural2.3 unatopologiaad anello 0 a bus puo risultare piuttosto econo-
mica, una a maglia piena puo esserepiu performarte e tollerante ai guasti,
ma una disposizionetopologicaa stella gerardica riescesolitamerte ad esse-

re un buon compromessdra la semplicita delle prime e la ridondanzadella

B o8

Bus Anello Maglia Stella

con gurazione a maglia.

Figura 2.3: Dierenti topologiedi reti

Nodi di LAN diversepotranno scanbiarsi pacdetti di informazione at-
traverso una internetwork: i pacdetti attraverserannodei router per rag-
giungerel'host (e la LAN) di destinazionegrazie al suoindirizzo di livello 3
(detto andhe network address.

In Figura 2.4 si vedein modo sdhematico quale sia il ruolo di un router
in una internetwork.

Operiamo inoltre una distinzione fra una genericainternet (con la i mi-
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o8 =} 08 o8
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router

C—Jog o8 —o?

host host

Figura 2.4: Interconnessiondra reti

nuscola) e I'lnternet mondiale (I maiuscola),la piu estesarete pubblica di
comunicazioni attuale.

Si tenga presette che le comunicazioni fra menbri di una rete avvengo-
no e ettiv amerte fra interfaccedi rete, e quindi al livello 2, ma anc hé il
meccanismaell'interconnessioneli reti diveresefunzioni, andhe gli host ap-
partenerti alla stessaLAN dewno necessariamdr conunicare utilizzando
indirizzi di rete di livello 3 ed & quindi necessaricun meccanismoper tra-
durre gli indirizzi link-layer (solitamerte assaiati alle interfacce hardware)
in indirizzi di rete.

Nel casodi IPv4 tale traduzione &€ compito del protocollo ARP che sfrutta
la condivisionedel mezzotrasmissivo degli host in una LAN per di ondere
messaggbroadast, che cioé sianoricevuti da tutti i memnbri della LAN. I
protocollo ARP e ettua la traduzionedi indirizzi di retein indirizzi link-layer

eseguendain algoritmo di questotip o:

Il nodo sorgette invia un messaggiobroadcast chiedendo: Chi ha

I'indirizzo di rete x? (ARP-reques).
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Il nodo che ha tale indirizzo di rete risponde conunicando il proprio

indirizzo link-layer (ARP-reply).

A questopunto la conunicazionefra sorgerte e destinazionesulla LAN

risulta possibileal livello 2.

L'uso di ARP fa in modo che le applicazionidi rete vedanola comunicazione

solofra nodi di una rete identi cati da indirizzi di livello 3.

2.3 1l Preambolo IP

Il livello internet del modello TCP/IP de nisce un formato standard per i

pacdetti e prevedeun protocollo chiamato IP, che analizzereman dettaglio.

IP ha il compito di indirizzare i menbri della rete e di stabilire quale debba
esserel percorsoche un pacdetto deve compiereper giungerea destinazione,
essasi preoccupaquindi del singolopacdetto edin generalenon ha memoria
di un intero dialogofra nodi.

Un pacdetto IP € composto da un preanbolo e da un corpo, ed i bit
chelo compongonovengonotrasmessiconsiderandal bit piu a sinistra come
il pit signi cativ o', la struttura del preanbolo €& illustrata in Figura[2.5, si
vedaande [Postel, 198].

Il preanbolo preserta unaparte ssa di 20 byte ed una parte di lunghezza
variabile per le opzioni, descriveremoprima la parte ssa e poi faremoalcune
considerazionisulle opzioni, sul loro utilizzo e sulla loro essibilita.

Il campo Version indica la versionedel protocollo che si utilizza nel da-

tagram, questainformazionerende possibileuna fasedi transizione a nuove

Lordine big-endian (usato ad esempiosulle architetture RISC); al cortrario dell'ordine
little-endian (usato sulle architetture x86) che considerail bit piu a destra comepiu signi-
cativ o e per il quale é necessariauna cornversione host-to-network order, prima della
trasmissionecon IP.
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Figura 2.5: Preanbolo IP

versionidel protocollo mantenendotemporaneamete la compatibilita conla
versioneprecedete, guella attualmente in usoé la 4.

Il campo IHL (IP HeaderLength) speci ca la lunghezzadel preanbolo
in parole da 32 bit, considerandoanche le opzioni.

Conil valoredi Type of Servie gli hostsonoin gradodi richiederealla rete
il tipo di serviziodel quale necessitano:i primi tre bit da sinistra di questo
campo indicano una priorita, i seconditre speci cano alcuni parametri per
speci care a cosal'host sia interessatofra ritardo, capacitadi trasmissione,
a dabilita, inne gli ultimi due bit sonoinutilizzati.

Il campo Total Lengthindica la lunghezzatotale del pacdetto includendo
sia il preanbolo che i dati, con 16 bit possiamoquindi avere datagram di
dimensionenon superiore 65.536byte.

Il campo Identi ¢ ation sene al destinatario per ricostruire un datagram
frammertato, ogniframmerto di un dato datagrampresenera lo stessovalore

per questocampo.
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Vi sonopoi un bit inutilizzato e due campida 1 bit DF (Don't Fragmert)
e MF (More Fragmert): il primo campo indica ai router che incortrano quel
pacdetto di nonframmertare il datagrampoichéil destinatario potrebbenon
esserecapacedi riassenblarlo, il secondoha valore 1 per tutti i frammenti
di un datagram meno l'ultimo e sere a sapere quando sonoarrivati tutti i
frammerti di un pacdetto.

Il campo FragmentO set speci ca in quale posizionedel datagram iden-
ti cato dal campo Identi ¢ ation sitrova questoframmerto, tutti i frammenti
menol'ultimo dewono esseramultipli di 8 byte.

Il campo Time to live e stato pensatoper limitare il tempo di vita (espres-
soin secondi)di un pacdetto, ma vienecomunemerne usato comecortatore
di salti, decremetato ad ogni hop che il pacdetto compie nella suatraver-
sata verso I'host destinazione,quandoil valore raggiungelo O il pacdetto
viene scartato.

Il campo Protocol serne perindicare a qualeprotocollodi trasporto (TCP,
UDP o altro) dewe essereconsegnatoun certo datagram dopo esserestato
riassenblato.

Il valoredi Header checksumcostituisceuna sommadi cortrollo perla ve-
ri ca dell'integrita del preanbolo e dewe essergicalcolato ad ogni variazione
di un qualsiasialtro campo.

| campi Source addresse Destination addresscortengonol'identi catore
di rete e di hostrispettivamerte del mittente e della destinazione:gli indirizzi
IP. I 32bit dell'indirizzo vengonospessascritti raggruppandoi bit in byte (8
bit) ed esprimendoil loro valore in decimaleseparandolicon un punto per

renderela scrittura di indirizzi piu comprensibileagli esseriumani:

(11080099,:(10101000):(00000000):(00001010) = 1921680:10
8 bit
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Vi sonoinoltre alcuni campi opzionali nel preanbolo IP, che rendonoquindi
la sualunghezzavariabile. Le opzioni vengonogestite in questo modo: un
codicedi 1 byte iderti ca l'opzione, per alcunedi essesegueun campo di 1
byte che ne comunica la lunghezzae di seguitovi sonoi restarti byte di dati.

Il campo Options vienecompletatoa multipli di 4 byte e le possibili scelte

disponibili sonoillustrate in Tabella2.1

| Opzione | Descrizione |
Securiy Speci ca il livellodi segretezza

Strict sourcerouting | Fornisceil percaso completoda seguire
Loosesourcerouting | Fornisce una lista di router che non devono

esseresaltati

Recad route Forza ogni router ad aggiungereil proprio
indirizzolP

Timestamp Forza ogni router ad aggiungereil proprio

indirizzolP ed unaetichettatemporale

Tabella 2.1: Opzioni nel preanbolo IP

Molte di questeopzioni vengonoutilizzate solo per motivi di test, altre
senono per stabilire o suggerireil percorsoche un pacdetto dovra seguire;
il meccanismoper l'utilizzo di queste funzionalita aggiurtive di IP non
e tuttavia fra i piu essibili: la variabilita della dimensionedel preambolo
costituisce il principale e etto collaterale di questo approccio alla gestione
delle opzioni, si vedrafra breve comel'evoluzionedel protocollo IP (IPv6) ha
cercatofra le altre cosedi porre una soluzioneal problemadell'estendibilita

del protocollo di rete.

2.4 Indirizzi e nomi

Poiché risulta scomalo per gli esseriumani (e per i programmi scritti da
umani) trattare gli indirizzi numerici IP, una pratica comune é quella di as-

segnaread ogni indirizzo un nome (o piu nomi) ed avere un meccanismo
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di risoluzionedegliindirizzi IP. Una soluzionesempliceper pochi nodi, adot-
tata su ARPANET, e quelladi avereun le di testo (chiamato ad esempio
hostg) nel quale si mantenga una corrispondenzanome-indirizzo;un tale me-
todo risulta tuttavia impraticabile se si desideraun servizio di traduzione
rapido, ma ande tollerante ai cambiamerti di nome o indirizzo di un host
e soprattutto che possatenere corto delle gerardie di rete per velocizzare
la traduzione. Il servizioinventato per saddisfare questerichieste si chiama
DNS de nito in [Mockapetris, 19874 e [Mockapetris, 1987H, che usa uno
sthemadi denominazionegerardico e ripartito in domini implemertato me-
diante una basedi dati distribuita; essopuo assaiare indirizzi IP a nomi di
host, ma pud essereutilizzato anche per e ettuare una risoluzione inversa
(dall'indirizzo al nome).

Il DNS partiziona concettualmene Internet in domini di nomi ogruno
con una propria sotto-gerardia e questarappresemtazione ad albero (Fi-
gura[2.6) dello spazio dei nomi garartisce la consistenzadelle traduzioni
nome-indirizzominimizzando lo sforzonell'aggiornareevertuali cambiamen-

ti. Diversiaggiornameni al servizioDNS sonostati propostiin [Thomsonet al.,

com org ed

TRNTTA A

ietf unina gar co
Figura 2.6: Spaziodei nomi nel DNS
2003 e [Bush et al., 20093 che speci cano come mantenere dei record di

traduzione per indirizzi 1IPv6 (record AAAA.

Il DNS e un serviziovitale per molte attivita in Internet ma lo divertera
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in misura ancoramaggiorecon la di usione di IPv6, a causadella maggiore
lunghezzadegli indirizzi v6, sia per per agewlare I'uso dei meccanismidi
autocon gurazionedegliindirizzi IPv6 che per a ron tare con menoproblemi

il renumlering? di unarete.

2.5 Router ed internet working

Abbiamo accennatoin precedenzaquale debba essereil ruolo di un rou-
ter in una infrastrutture di rete, proseguiamocon una panoramicasu come
avvengonogli instradamerti e sull'importanza della loro e cienza.

Una granderete pud averemolti router interconnessira loro e vi possono
esseremolti percorsi possibili fra la sorgerte di un messaggice la destina-
zione,una suddivisionegerardica degli instradamerni cortribuisce dunquea
sempli care la struttura della rete e rende possibileoperarein maniera piu
e cien te. In Figura 2.7 si presetta uno sthematipico del sistemadi routing
in una rete medio-grande,questaorganizzazionepermette inoltre di a ron-
tare con minori problemil'espansionedi unarete conil conseguete aumerto
di tra co.

Ogni router consenra delle strutture dati che vengonousate per stabilire
il miglior percorsoper i pacdetti che vi transitano: un esempiopuo aiu-
tarci a comprenderemeglio come avviene il processodi instradamerto. Si
ipotizzi la situazioneillustrata in Figura 2.8 in questosemplicecasol'host
A puo raggiungerel’host B compiendodue percorsi: percorrendola lineal
a bassavelocita oppure attraversandouna non meglio speci cata internet ed
adoperandole linee veloci linea2 e linea3; saracompito del router sulla rete

dell’host A deciderequale tragitto debbanocompierei pacdetti destinati

2Si indica con il termine renumkering la procedura di assegnazionedi nuovi indirizzi
agli host di una certa rete. Una tale rinumerazionepuo rivelarsi necessaria,ad esempio,
nel casodi un cambio di provider per l'accessoad Internet.
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all'host B e tale decisionepotra esseregresaconsiderandodiversi parametri
per la valutazione della bonta del percorso. Le caratteristiche che rendono
un percorsopreferito possoncesserda bandadisponibile, i tempi di latenza,
il numerodi salti, maandela con denzialita deidati puoin uire sullescelte
di routing: si potrebbe desiderareche un messaggionolto importante e riser-
vato, ma non estremamelte urgerte, non passiper la internet ma raggiunga
direttamente la destinazione,pur compiendoun percorsosubottimale dal

punto di vista della velocita di consegna.

2.6 La tabella di instradamen to

La tabella di instradamerto € dunque il cuore del meccanismodi routing,
essapuo esseresthematizzatacomeuna assaiazionefra una destinazioneed
un link a questadestinazione,data dalla bonta di tale collegameto espressa
secondouna certa misura. A secondadelle tecniche di routing utilizzate,
la misura di bonta puo coinvolgere diversi parametri, sici o politici ed e
importante notare che il dialogo fra router e fondamertale per gestire gli
instradameni in una rete di dimensioni medie o grandi. Molti algoritmi e
protocolli di routing sonostati sviluppati perle reti basatesulP emolti di essi
sonostati aggiornati per poter trattare indirizzi IPv6. Si noti che qualsiasi
nodo che utilizzi IP ha una tabella di routing, negli host le assaiazioni fra
rete ed interfaccia sono generalmete statiche, ma nei router essepossono
cambiare dinamicamere. In Figura (2.9 si vedeun esempiodi una tabella di

un router.



BIBLIOGRAFIA 25

Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref Use Iface
*

192.168.23.0 255.255.255.0 U 0 0 0 ethO

192.168.22.0 192.168.13.1  255.255.255.0 uc 2 0 0 eth0.2
192.168.21.0 192.168.12.1  255.255.255.0 uc 2 0 0 eth0.1
192.168.13.0 * 255.255.255.0 U 0 0 0 eth0.2
192.168.12.0 * 255.255.255.0 U 0 0 0 ethO.1
192.168.11.0 192.168.12.1  255.255.255.0 uc 2 0 0 eth0.1
default 192.168.23.2 0.0.0.0 uc 0 0 0 ethO

Figura 2.9: Un tabella di routing mostrata dal comando
route -n susistemi GNU/Lin ux
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Capitolo 3

Dettagli del proto collo

Esaminandoa fondo le caratteristiche del protocollo IPv6 edi suoi meccani-
smi di funzionamerto potremo trarre alcuneconclusionisui bene ci che esso
apportera alle tecniche di networking e si potranno ipotizzare degli scenari

nei quali la transizionerisultera piu 0 menonecessariad urgerte.

3.1 Preamboli IPv6
3.1.1 Preambolo standard

Alcune delle novita introdotte da IPv6 sonolamparti ande solo osserando
la struttura del preanmbolo in Figura(3.1, si vedaande [Deering and Hinden,
199§. La prima cosada notare e sicuramerte la dimensionedegli indirizzi,
il preanmbolo ha inoltre una lunghezza ssa di 40 byte e si gestisconoquindi
le funzionalita opzionali in maniera diversa da IPv4 (cosi chiameremo la
versioneprecedete di IP).

Il campo Version e semprepreserte ed indica la versionedel protocollo,
la sua presenzage di cruciale importanza nel periodo di transizione da una
versionead un'altra poiché i router (e gli host) multiproto collo dovranno
analizzareil contenuto di questocampo per stabilire a quale sottosistemadi

rete passarela gestionedi un pacdetto IP.
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Figura 3.1: Preanbolo IPv6 standard

Il campo Trac Classha lo sco di distinguerea qualetipo di tra -
co appartieneun pacdetto senzautilizzare meccanismiespliciti di gestione
dei ussi, questafunzionalita pud essereusata per la trasmissionedi dati
multimediali per i quali il tempo di risposta pu0 essereuna caratteristica
di fondamenale importanza. Il campo € a 4 bit e valori da 0 a 7 sonoper
I pacdetti che possonoesserescartati e ritrasmessiin casodi congestioni,
valori fra 8 e 15 vengonousati per i dati per cui la trasmissionedewe essere
costarte andhe in casodi perdita di pacdetti.

Il campo Flow lakel assegnaal pacdetto una etichetta di usso ovve-
ro un codice cheidenti ca un certo processadi conmunicazioneche potrebbe
averecaratteristiche particolari. Un usso einfatti una sequenzali pacdetti
spediti da una particolare sorgene ad una particolare destinazione(unicast,
anycast o multicast, comesi descrivera in seguito) che il nodo sorgene de-
sideraetichettare in un certo modo. Un usso potrebbe consisteredi tutti i

pacdetti in una speci ca connessionali trasporto, ma questaassaiazione
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non € necessariamdn sempreuno-a-uno. Tradizionalmere un usso di dati

e individuato dalla quintupla

f Source address; D estination address; Source port; D estination port;

Transport protocolty peg

ma alcuni di questi elemeni potrebbero non esseredisponibili per qualdhe
motivo (frammenazione o crittazione) e quindi, per garartire una gestione
sempliceed e cien te dei ussi, in IPv6 si é sceltodi classicare un usso

mediarte la terna
f Source address; D estination address;Flow label

Il livello minimo di supporto nella gestionedei ussi in IPv6 consistenella
capacita di etichettare i pacdetti con una lakel non nulla: i nodi sorgere
capacidi gestirei ussi dewno esserealmeno capacidi etichettare i ussi
conosciuti (connessioniTCP oppure ussi di applicazioni multimediali). |l
campo Flow lakel ha una dimensionedi 20 bit ed un valore nullo per questo
campo indica che il pacdetto non appartiene ad alcun usso. Una ertita
classi catrice di pacdetti utilizzera la tripla suddetta per trattare opportu-
namemne una speci ca sequenzadi pactetti comeun unico usso di dati:
per fare cio € necessaricche il valore dell'etichetta di usso resti immuta-
to durante il tragitto fra sorgerte e destinazione. Seun nodo IPv6 non ha
alcuna capacita di trattare la Flow lakel dovra: porre il valore a 0 quando
origina un nuovo pacdetto, lasciarneinalterato il contenuto quandoinoltra
un pacdetto e dovra semplicemete ignorarneil valore senzaapportarvi mo-
di c he quando riceve un pacdetto; si ricordi tuttavia che, per ottenere il
trattamento desideratodel usso, tutti i nodi lungo un percorsodalla sor-

gerte e destinazionedewono supportare la gestionedello stato del usso. In
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presenzadelle estensioniper la sicurezza(IPsec, si vedapag. 62) I'etichetta
di usso non dovra esserecoinvolta nelle pratiche di crittazione, in modo da
non cambiare valoreenonin uire nellafasedi veri ca dell'intergrita deidati.

Il campo Payload length indica quarti byte di dati utili seguonoil
preamnbolo di 40 byte.

Il campo Next header pone una soluzionealla gestionedelle funzionalita
aggiurtive: in IPv6 si possonoavere uno o piu preamboli di estensionea
guello standard e questo campo speci ca quale sia la successia estensione

(vedi Tabella'3.1); nelcasonon vi sianoaltri preanboli di estensionejl valore

Valore Valore | Proto collo/Estensione
Esadecimale | Decimale

00 0 Hop-By-HopOptions( Reserved in IPv4)

01 1 ICMPv4

02 2 IGMPv4

04 4 IP in IP Encapsulation

06 6 TCP

08 8 EGP

11 17 UDP

29 41 IPv6

2B 43 Routing ExtensionrHeader

2C 44 FragmentationExtensionrHeader

2E 46 ResourcdReservatiorProtocol (RSVP)

32 50 EncapsulatingSecuriy Payload (ESP) Ex-
tensionHeader

33 51 Authentication Header (AH) Extension
Header

3A 58 ICMPV6

3B 59 No Next Header

3C 60 DestinationOptionsExtensionHeader

Tabella 3.1: Valori del campo Next header

di Next header da informazioni su quale protocollo di trasporto debbagestire

il pacdetto.
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Il campo Hop limit ha lo scopo di evitare chei pacdetti perdurino nella
rete inde nitamente, essoviene decremetato ad ogni salto (solitamerte al
passaggioper un router) e quando raggiungeil valore O il pacdetto viene
scartato.

| campi Source address e Destination address indicano gli indirizzi del
mittente e del destinatario di un pacdetto.

Fra gli elemeni di novita proposti da IPv6 vi € inoltre un meccanismo
sempliceed e cace per l'autocon gurazione degli host appartenerti ad una

rete v6, maggiori dettagli nella sezione3.4.

3.1.2 Preamboli di estensione

Comeaccennatoin precedenzda gestionedelle opzioni nel nuovo protocollo
utilizza dei preamboli di estensionda cui presenzaé segnalatadal valore del
campo Next Header. Ogni preanbolo di estensioneha inoltre il suo campo
Next Header in modo da poter utilizzare piu opzioni per ogni pacdetto,
che andranno fra il preanbolo principale ed il preambolo del protocollo di
livello superiore. Le opzionide nite al momerio sonodescrittein Tabellal3.2,
alcunedi esseprevedonoun preanbolo di lunghezzassa, altre un preanmbolo
di lunghezzavariabile.

Un preanbolo di estensionesegueil preanbolo precedete nel pactetto
e viene sempreprima della parte di dati del pactetto (nella quale é incluso
il premalolo di trasporto), ogni pacdetto puo presettare zero,una o molte
estensioni;le estensionidevono essereprocessatedall’host destinazionenel-
l'ordine in cui sono state inviate e nel casoin cui vi siano piu opzioni Si

raccomandache esseabbiano questoordine:

Preambolo IPv6

Hop-by-Hop Options
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\ Estensione

Descrizione \

IPv6

Preamimlo standad

Hop-by-Hop Options

Informazioniopzionaliper ogni router lungoliil
percaso del pacchetto

Routing Elencodi uno o piu nodi intermedida visitare
lungoil percaso versola destinazione
Fragment Utilizzo esplicitodi frammentazioneda pate

deglihost seil canaletrasmissivdo richiede

DestinationOptions

Speci ca delleinformazioniche devonoessere
esaminatesolodal destinataio

Authentication

Informazionisull'identitadel mittente e sull'au-
tenticita del pacchetto

31

Encapsulatingsecuriy

Opzioniper la riservatezzanediantecrittogra-
a

Tabella 3.2: Preanboli di estensionadi IPv6

Destination Options!

Routing
Fragmert

Authentication 2

Encapsulating Security

Destination Options®

preanbolo livello-superiore

| router peri quali passaun pacdetto conpreanboli di estensionenon devono

esaminarequesti preanboli tranne nel casoin cui vi sia una estensioneHop-

by-hop in questocasotutti i nodi per cui transita il pacdetto ispezionano

Iper le opzioni alla prima destinazionecontenuta nel campo Destination Addresse tutte
le destinazioni elencatenel preambolo di Routing

2Per maggiori informazioni si veda[Kent and Atkinson, 19980

3Per opzioni riguardanti unicamerte l'ultima destinazionedel pacdetto
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il preanbolo in questioneed e ettuano le azioni opportune. Questopream-
bolo Hop-by-hop quando preserte, dewe sempreseguireimmediatamerie il
preanbolo standard.

Ogni preanbolo di estensionalovrebbe apparire al massimouna solavolta
in un pacdetto, fatta eccezionger Destination Options che dovrebbe essere
presere al massimodue volte: una prima del preanmbolo per il Routing ed
una prima del preanbolo per il livello superiore.

| preanboli Hop-by-hope Destination Options possonacortenereun nu-
mero variabile di opzionicodi cate conla terna TLV (Tip o, Lunghezza,Va-
lore) e quindi la lunghezzatotale del preambolo dewe esserdandicata esplici-
tamerte: in gura (3.2 si vedeche il campo Next Header € il primo campo
nei preanboli di estensioneseguitodal campo Hdr Ext Len (Header Exten-
sion length: Lunghezzadel preanbolo di estensionenel casodi preanboli a

lunghezzavariabile.

0 7 8 15 16 31

Next Header Hdr Ext Len

Options

jm g
>0
>0
>0
>0
o plen
>0
o plen
>0
>0
>0
j plien
>0
j plien
>0
o plen
>0
j pen
jm plen
j pen
>0
j pen
>0
j plen
>0
j plen
>0
o plen
>0
g
jm plen
>0
jm pen
>0
jum plen
>0
>0
o pien

Figura 3.2: Preanbolo di estensioneHop-by-Hop

Un utilizzo assaiinteressate del preanbolo Hop-by-hopé quello di de-
nire dei Jumhograms [Borman et al., 1999. Il campo Payload Length in
IPv6 e di soli 16 bit e la dimensionemassimadi un pacdetto € dunque di

65.536 byte; mediarte una opzioneé possibileottenere un campo lunghezza
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da 32 bit ed avere quindi pacdetti di dimensionimolto maggiori (fra 65537

e 4:294967.296 byte). La struttura di tale opzioneé mostrata in Figura 3.3

0 15 16 31

Option Type Opt Data Len

Jumbo Payload Length

Figura 3.3: Preanbolo per Jumbo Payload

Tale opzionerisulta utile solo nel casoin cui il collegameto sico fra
sorgene e destinazioneabbia un MTU su cien temerte grande, e potrebbe
avere la sua applicazionein cortesti di supercalcolocon reti dedicate alla
distribuzione della computazionefra piu processorindipenderii.

La struttura del preantbolo per le opzionidi Routing € illustrata in Figu-
ral3.4, questopreanmbolo e utilizzato perindicare una seriedi nodi da visitare

lungo il percorsodi un pacdetto versola suadestinazione.

0 7 8 15 16 23 24 31

Next Header Hdr Ext Len Routing Type Segmentd_eft
X type-speci ¢ data
h h h h
hhhhhﬂﬂﬂﬂhhhhhh
h h hh hh h
hhhp h hhhnp h
hhhp hhhp
h hh
hhhhhhﬂﬂﬂﬂhhhhhh
h h hn
h h

Figura 3.4: Preambolo di estensiongoer il routing

| primi due campi sonogli stessidel preambolo Hop-by-Hop vi é quindi
il campo Routing Type che iderti ca una particolare variante del preanbolo
per il routing, il campo SegmentsLeft che segnalail numero dei nodi inter-
medi ancorada raggiungere,ed in ne vi sonoelencatigli indirizzi dei nodi

intermedi che interessano.
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| preanboli di estensionevanno completati a multipli interi di 8 by-
te e con opportune tecniche di padding (o riempimerto) per rispettare
l'allineamerto in casodi campi con un minore numerodi bit.

IPv6 richiede che ogni collegameto nella internet abbia un MTU di al-
meno 1280byte, se un link non ammette pacdetti di 1280 byte allora un
servizio di frammertazione e riassenblamerto speci co per il collegameio

dewe esserdornito da un livello inferiore ad IPv6.

3.1.3 Dierenze con v4

Un confrorto fra il preanbolo di IPv4 (v. Figura 2.5 e quello di IPv6 (v.
Figura/3.1) € a questopunto opportuno. Alcuni campisonorimasti invariati,
altri sonostati rimossi, altri ancorasonodiveruti opzionalicon l'utilizzo dei
preanboli di estensione;si € ottenuto cosiun protocollo con maggiori pro-
prieta di modularizzazioneed estendibilita. || campo IHL é stato rimosso
poiché nella nuova versioneil preanbolo standard ha lunghezzassa; il cam-
po Type of Servie e stato rimpiazzato dal campo Trac Classil cui nome
ne esplicita ulteriormente il signi cato; il campo Total length é stato rinomi-
nato in Paylcad length poiché ora indica solo'ammontare di dati esclusoil
preamnbolo; il campo Time to live si chiama ora Hop limit per ribadire I'u-
tilizzo pratico che sene facewa: si speci ca, infatti, inequivocabilmerte che
essorappresema un limite ai salti che un pacdetto compie e non piu un
tempo di vita in secondi;é stato aggiurto il campo Flow lakel che puo essere
utilizzato per agewlare il routing in particolari cortesti ed e stato rimos-
soil campo Protocol poiché la presenzadel campo Next Header lo ha reso
non necessariojn ne si noti che il preambolo IPv6 non presena un campo
Checksum questa scelta € stata fatta per velocizzare le operazioni che un

router dewve compierenello smistarei pacdietti e con la considerazioneche
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siail livello Data Link che quello di Trasporto e ettuano le loro sommedi
cortrollo sull'informazione da trasmettere.

La gestionedelle estensionidi IPv6 haresoinoltre opzionalimolte funzio-
nalitd con campi obbligatori in IPv4: la frammertazione, ad esempio,non &
piu consideratauna funzionalita di basedi ogni elemeno dellarete, essadewe
esserdocalizzatasolonegli host sorgette e destinazionee secondd'ottica di
IPv6 non dewe riguardare i router, se un router v6 riceve un pacdetto di
dimensioni eccessig ed ha la necessitadi frammertarlo per trasmetterlo su
altre linee si limita unicamerte e ri utare il pacdetto e ad informare I'host
sorgene del motivo di tale ri uto, saral’host a doversi occuparedella fram-
mertazione. Anche le opzioni per il routing sonostate spostatein preanboli
di estensionecomevisto precedetemerte. Una novita importante e che atti-
reral'attenzione sulPv6 eil supporto obbligatorio (I'utilizzo restaopzionale)
per IPsec: una architettura di servizi per comunicazionisicureper IP basata
sulla crittogra a.

Seblene i canmbiamerti rispetto ad IPv4 siano numerosi si vede come
v6 intenda essereuna sua ewluzione e non adotta un approccio del tutto
rivoluzionario e cio & dovuto soprattutto al desiderio(ed alla necessita)di
mantenerela compatibilita congli altri protocolli dellasuite IP edi consetire

una transizione quano piu indolore possibile.

3.2 Indirizzi IPv6
3.2.1 Sintassi degli indirizzi IPv6

Gli indirizzi IPv6 hanno una lunghezzadi 128 bit (16 byte) e questascelta

e stata fatta per garartire che lo spaziodi indirizzamerto non fossemai
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esaurito, si pensiche
2128 3 1038

e, comeriportato in [Tanerbaum, 199 questo numero impressionate di
indirizzi#, permetterebbe di avere una grande quartita di indirizzi IP per
ogni metro quadro della super cie terrestre pur ipotizzando un'allocazione
poco e cien te dello spaziod'indirizzamerto.

Gli indirizzi vengonoscritti in notazioneesadecimalea 8 gruppi di 2 byte

separatidai due punti comenell'esempioseguete:

1 bit altri .96 bit
azl}lﬂazléﬂ@w@ o

Si scrive

PEPHZPPEREEP

fe80 : 0000: 0000: 0000: 0000: 0000: 0000: 0e52

Sonostate inoltre introdotte delle regoleper sfruttare alcuneproprieta di tali

indirizzi ed ottenere una scrittura piu compatta:

Gli zeri piu a sinistra di ogni gruppo possonocessereomessi,seuno dei

gruppi € per esempio0e52 essopuod esserescritto comee52.

Seuno o piu gruppi consecutivihannotutti i bit a 0 essipossonoessere
sostituiti da una coppiadi caratteri due punti, questasostituzionepuo

avvenire una solavolta nell'indirizzo.

Gli indirizzi IPv4 in una rete IPv6 hanno gli 80 bit piu signi cativi
uguali a 0 e ne sono previste per ora due tip ologie: una coppia di
caratteri due punti seguiti dalla usuale notazione decimalepresermata

nella sezione2.3 (per esempio::192.198.0.10 ) indica un indirizzo

“maggioredi 6:27 10?°(Numero di Avogadro)
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IPv4-compatibile e viene usato per identi care un hostv6 mediarte un
suo indirizzo v4; un'altra forma e ad esempio::FFFF:192.198.0.10

ed indica l'indirizzo di un host soloIPv4.

Seguendde prime due regolel'indirizzo IPv6 presemato come esempio

puo essereabbreviato in:
fe80 :: eb2

sempli cando di molto la lettura.
Un insiemedi indirizzi IPv6 aggregatipuo esseraappresemato in modo

simile alla notazione CIDR per IPv4: un pre sso v6 é denotato da:
< indirizzo ipv6 > =< lughezza prefisso >

in cui la prima parte é costituita da un indirizzo espressin unadellesuddette
notazioni, mertre la secondaparte e un valore decimaleche indica quarti dei
bit piu a sinistra costituisconoil pre sso. Il pre sso fe80 :: =10 indica chei

118bit menosigni cativi sonodedicati all'identi cativ o di host.
3.2.2 Tipi di indirizzi
Gli indirizzi IPv6 possonoesserdi tre tipi:

Unicast: Un identi catore per unasingolainterfaccia. Un pacdetto inviato
ad un indirizzo unicast viene recapitato all'interfaccia identi cata da

guestoindirizzo.

Anycast: Un identi catore per un insiemedi interfacce(generalmere ap-
partenerti a nodi distinti). Un pacdetto inviato ad un indirizzo any-

cast e recapitato ad una delle interfacceidenti cata da quell'indirizzo
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(tipicamente la piu vicina secondda misuradi distanzadel protocollo

di routing).

Multicast:  Un identi catore per un insiemedi interfacce (tipicamente ap-
partenerti a nodi distinti). Un pacdetto inviato ad un indirizzo di
anycast viene recapitato a tutte le interfacce identi cate da un tale

indirizzo.

Non vi sonoindirizzi Broadcastin IPv6, la loro funzione viene ricoperta
dall'utilizzo del multicasting.
Uno schematratto da [Hinden and Deering 2003 mostra i vari tipi di

indirizzi IPv6 e la loro allocazionecorrerte:

Address type Binary prefix IPv6 notation
Unspecified 00..0 (128 hits) /128
Loopback 00...1 (128 bhits) :1/128
Multicast 11111111 FFO00::/8
Link-local  unicast 1111111010 FE80::/10
Site-local  unicast 1111111011 FECO0::/10
Global unicast (everything else)

Dal primo gruppo di indirizzi sono stati scelti I'indirizzo di looplack
::1/128 che viene usato per connessioniocali ad un host e l'indirizzo non
speci cato ::/128 che indica l'assenzadi indirizzo e non dewe mai essere
assegnataad una interfaccia.

In IPv6 vengonoinoltre speci cati tre ambiti per gli indirizzi: I'ambi-
to locale (link-local), I'ambito di sito® (site-local) e I'ambito globale (glokal
smpe), ed un indirizzo di un ambito resta valido solo per gli instradamerti
allinterno di quell’ambito. Un indirizzo link-local viene usato per la cormu-

nicazionesu una LAN fra interfacce che possonoinstaurare una dialogo a

SL'utilizzo degli indirizzi site-local & stato deprecato da IETF data I'ambiguita nella
de nizione di sito.
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livello 2, ed un pacdietto destinato ad un tale indirizzo non dovra mai esser
inoltrato da un router; gli indirizzi globali sonousati per la comunicazionein
ambito planetario e possoncesserepportunamerte riconosciuti nel processo

di instradamerto.

Indirizzi Unicast

Vi sonodiverseforme di indirizzi Unicast in IPv6: gli indirizzi globali ag-
gregabili, gli indirizzi per reti NSAP (vedi [Bound et al., 1994) o IPX, gli
indirizzi site-local o link-local e gli indirizzi compatibili con IPv4 e mappati
in IPv4.

Un nodo IPv6 potrebbe non avere nessunaconoscenzalella struttura in-
terna di un indirizzo (e delle evertuali suddivisioni gerardiche di un certo
pre sso), oppure potrebbe avere nozionedel pre sso di rete e dell'identi ca-

tore di interfaccia, comeillustrato in Figura 3.5.

0 127

subnetpre x interfacelD

Figura 3.5: Semplicestruttura di un indirizzo unicast

In questocasol'identi catore di interfacciavienericavato solitamerte dal-
I'indirizzo di livello 2 dell'interfaccia e varia a secondadel tip o collegameto
(vedi per esempio[Crawford, 1999).

Un modo piu complessodi vederel'aggregamero degli indirizzi é illu-
strato dettagliatamerte in [Hinden et al., 199§.

Il formato propostoin [Hinden and Deering 2003 per un indirizzo globale
unicast e quellodi Figura/3.6in cui il glokal routing pre x, pre sso globaledi
routing (tipicamente strutturato gerardicamerte) e assegnatad un sito, I'i-
derti catore di sottorete subnetID individua un collegameto all'interno del

sito, el'identi catore di interfacciae costituito comedetto precendetemerte.
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globalrouting pre x subnetID interfacelD

Figura 3.6: Struttura di un indirizzo unicast globale

Livelli multipli di aggregazionedegli indirizzi consemono un routing piu
e ciente; una struttura multi-provider per una internetwork puo infatti
permettere di arontare proceduredi rinumerazionedegli host con minori

di colta rispetto ad una gestione piatta degli indirizzamerti.
Indirizzi Anycast

Gli indirizzi Anycastsonoallocati dallo spaziodi indirizzamerto unicaste ri-
sultano quindi indistinguibili sintatticamente dagli indirizzi Unicast. Quando
un indirizzo unicast é assegnata piu interfaccediverta un indirizzo anycast:
il nodo a cui € assegnatdale indirizzo dewe esserecon gurato esplicitamerte
per gestire quell'indirizzo comeanycast.

Per ogni indirizzo anycast assegnatovi sonodelle informazioni di carat-
tere topologico che vengonotratte dal suo pre sso. Un uso previsto per gli
indirizzi di anycast e quello di identi care l'insieme dei router di una orga-
nizzazioneche fornisce servizi di rete. Un tale indirizzo pud essereusato in
un preanbolo per il routing per forzare un pacdetto a transitare per un
particolare fornitore di servizidi rete.

L'uso spropositato di indirizzi di anycast puo tutta via condurre a qual-
che problema nel routing per l'aumento della dimensionedelle tabelle di
instradameno e sonostate quindi poste delle regoleper impedirne I'utilizzo

arbitrario:

Un indirizzo di anycast non puo essereusato comeindirizzo sorgerte

di un pacdetto IPv6.
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Un indirizzo di anycast non puo essereassegnatoad host IPv6, cioe,

puO essereassegnatwnicamerte arouter.

Indirizzi Multicast

Un indirizzo multicast iderti ca un gruppo di interfacce, ed una interfaccia
puo apparteneread un numero qualsiasidi gruppi multicast.

Un indirizzo multicast ha la struttura illustrata in Figura 3.7

0 127

11111111 gs |Scof group 1D

Figura 3.7: Struttura di un indirizzo multicast

gli otto bit piu a sinistra posti ad 1 indicano che l'indirizzo é di multicast;
gs sonoquattro bit di cui: i tre piu signi cativi sonorisenati ed il quarto
indica se l'indirizzo é permanerte (assegnatodalla IANA) o trasitorio; il
campo s@p di 4 bit indica I'ambito al qualee limitato il gruppo di multicast,
in ne group ID iderti ca univocamerte il gruppo, permanene o transitorio,
all'interno dell'ambito.

Un esempiodi indirizzo multicast € FF01: 0:0:0:0:0:0: 101 chein-
dicatutti i serner NTP (group ID ugualea 0x101) sulla stessanterfacciadel
mittente.

Gli indirizzi di multicast non dewono essereusati comeindirizzi sorgerte
in pacdetti IPv6 e non devonocomparirein nessunpreanbolo per il routing.

Alcuni indirizzi di multicast prede niti sono:

Indirizzi pertutti i nodi: FF01:0:0:0:0:0:

0:1
FF02:0:0:0:0:0:0:1

Gli indirizzi precedeti identi cano il gruppo di tutti i nodi IPv6 che sono

allinterno dell'ambito 1 (interface-lacal) o 2 (link-local).
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Indirizzi pertutti i router: FF01:0:0:

Questi ultimi identi cano il gruppo di tutti i router IPv6 che apparten-
gonoall'ambito 1 (interface-local) o 2 (link-local) o 5 (site-local)
Vi sonoinoltre indirizzi di multicast usati nel processadi autocon gura-

zione,comevedremoin seguito.

Indirizzi di un nodo IPv6

Un host IPv6 dewe riconoscerd segueti indirizzi:
Il suolIndirizzo link-lo cal richiesto per ogni interfaccia.

Ogni altro indirizzo unicast 0 anycastcon gurato per una suainterfac-

cia in modo manuale od automatico.
L'indirizzo di loopbad.
Gli indirizzi multicast per tutti i nodi.

Gli indirizzi usati nel Neighlor Discovery comeil Solicited-Node Ad-
dress ovvero un indirizzo di multicast calcolatoa partire dai bit meno

signi cativi degliindirizzi unicast o anycast del nodo.

Gli indirizzi di multicast di tutti gli altri gruppi ai quali il nodo appar-

tiene.

Un router dewe riconosceregli indirizzi precedeti ed inoltre i segueti

indirizzi che lo identi cano:

Gli indirizzi di anycast relativi alla sottorete per tutte le interfacce

abilitate all'instradamernto.
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Tutti gli altri indirizzi con gurati sul router.

Indirizzi multicast per tutti i router.

3.3 ICMPV6

ICMP é un protocollo della famiglia TCP/IP per lo scanbio di messaggi
fra nodi IP e per la noti ca di evertuali problemi o errori nella gestionedei
pacdetti. La versioneoriginale del protocollo e de nita in [Postel, 198] ed
IPv6 usatale protocollo con alcunemodi c he.

Il nuovo protocollo di messaggidi cortrollo prendeil nome di ICMPv6
e dewe esseremplemenrtato in modo completo da ogni nodo IPv6. 1l pre-
ambolo IPv6 precedete un messaggidCMPV6 dewe avereil valore del cam-
po Next Header a 58. Le speci che complete di ICMPv6 sono fornite in

[Conta and Deering 1999.

3.3.1 Formato dei messaggi

Ogni messaggidPv6 e precedutoda un preanbolo IPv6 e da evertuali pre-
amboli IPv6 di estensionesecondolo schhemadi imbustamerio descritto in

precedenzall formato generaledi un messaggic mostrato in Figura 3.8,

0 7 8 15 16 31

Type Code Checksum

MessageBody

o e
>0
>0
o plen
>0
o plen
>0
o plen
>0
j plien
>0
j plien
>0
o plen
>0
e
jm plen
j pen
>0
j pen
>0
j plien
>0
o plen
>0
j plen
jm pen
>0
>0
>0
jm pen
>0
>0
j plen
>0
>0
>0
o pien

Figura 3.8: Formato di un messaggidCMPv6
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Il campo Type identica il tipo di messaggio,l suo valore determina
inoltre il formato dei dati successivijil campo Code speci ca con maggiore
precisioneil tip o di everto che si sta segnalandoed il suovalore dipendedal
tip o di messaggiojl campo Checksum é utilizzato per cortrollare evertuali
corruzioni nei dati del messaggidCMPV6 ed in alcune parti del preanmbolo
IPv6.

Un nodo che invia messagglCMPv6 dewe determinaresial'indirizzo sor-
gerte che quello destinazionedel preanmbolo IPv6 prima del calcolo della
sommadi cortrollo. Seil nodo ha con gurati piu indirizzi unicast dewe sce-
gliere l'indirizzo sorgerte in modo da segnalarein modo precisoquale delle
sueinterfaccee coinvolta nella noti ca del messaggiolLa sceltadell'indirizzo
sorgette puo richiedereande I'esamedella tabella di instradamerto.

Nel trattamento di messaggilCMPv6 possonoessereusate delle tec-
niche che limitino la quartita di pacdetti inviati per evitare problemi di

so/raccaricodella rete.

3.3.2 Tipi di messaggi

| messaggilCMPv6 sono raggruppati in due classi: messaggidi errore e
messaggdi informazione. | messaggdi errore sonoiderti cati cometali dal
fatto che hannoil bit piu signi cativ o del campo Type a zero. | messaggdi
erroreavranno quindi un campo Type da 0 a 127, i messaggdi informazione
da 128a 255

Vi sonoinoltre messaggiche vengonousati speci camete per la deter-
minazione degli altri nodi sulla stessaLAN. Questo processodi Neightor

Discovery verra esaminatonella sezione3.4.
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Messaggi di errore

Il messaggidestination Unreachabledovrebbe esserggeneratoda un router,
o dal livello 3 del nodo originario, in risposta ad un pacdetto che non puo
essererecapitato alla destinazioneper ragioni che non dipendanoda situa-
zioni di congestione.ll campo Code dewe esseresettato per speci care il tipo
di problemache rendeimpossibileil recapito.

Il messaggidPacket Too Big dewe esseranviato da un router in risposta
ad un pacdetto che non puo esseranoltrato a causadella sua dimensione
superiore al MTU della linea di uscita. Questomessaggiguo esserdnviato
comerisposta andie ad un pacdetto che abbia comeindirizzo sorgerte un
indirizzo multicast. Questotip o di messaggiguo, inoltre, essereusato per
invocare la gestionedella frammertazione su un host IPv6.

Il messaggiolime Exoeeded € utilizzato nel casoin cui un router riceva
un pacdetto conil campo Hop Limit a zero, oppure decremeti tale campo
a zero, per segnalareche vi potrebbe essereun ciclo nel percorsodi routing
oppure che il valore iniziale di Hop Limit e troppo piccolo. Il pacdetto
che ha generatoquestacondizioned'errore vieneignorato e non viene quindi
inoltrato dal router in questione.

Il messaggid®arameter Problemdovrebbe esseranviato seun nodo IPv6
individua un problemain qualdhe campo del preanbolo IPv6 o di qualdhe
preanbolo di estensionedurante la gestionedel pacdetto, per segnalareche
non puo trattare quel pacdetto. Il pacdetto incriminato viene ignorato e
nel messaggioviene indicato il campo che ha generatol'errore usandoun
campo Pointer cheindica lo scostameto del campo invalido all'interno del

pacdetto d'origine.
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Messaggi di informazione

Il messaggidEcho Request e utilizzato per diagnosticareevertuali problemi
di rete, un tale messaggiccortiene andhe informazioni per l'identi cazione
(mediante un contatore di sequenza)ella richiestadi econel casoin cui se
neinvii piu d'una.

Ad ognirichiestadi ecoversoun indirizzo unicastdewe esseregeneratoun
messaggidcho Reply el'indirizzo di destinazionedi tale rispostadewe essere
I'indirizzo del richiederte. Nel casodi Echo Requestad indirizzi multicast, il
ricevernte dovrebbe ugualmerte generareuna risposta, usandocomeindirizzo
sorgene uno degli indirizzi unicast con gurati per l'interfaccia risponderte
anche all'indirizzo multicast, ma in questo casola generazionedi un Echo

Reply non e obbligatoria.
Messaggi per Neigh bor Discovery

Il messaggidrouter Solicitation vieneinviato da unainterfacciaquandoessa
diviene attiv a, per richiedereai router di segnalarda loro presenza.

Il messaggidRouter Advertisementviene usato dai router per segnalare
la loro presenzainsiemead altre informazioni e parametri di collegameto,
essopuo esserespedito con scadenzgperiodica piuttosto che in risposta ad
un messaggiai Router Solicitation. | messaggRouter Advertisementcon-
tengonoande informazioni sui pre ssi per quel collegameto e parametri di
con gurazione comead esempioun valore suggeritoper il campo Hop Limit
di IPv6

Il messaggiali Neighlor Solicitation einviato da un nodo per determinare
I'indirizzo link-layer di un nodo oppure per veri care l'indirizzo link-layer di
un altro nodo corntattato in precedenza.

Il messaggidNeighlor Advertisementcostituisceuna rispostaad un mes-
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saggiodi Neightor Solicitation, ma puo anche esserautilizzato nel casoin cui
un nodo debbacomunicare un cambiamerto del proprio indirizzo link-layer.

In ne il messaggidredirect é utilizzato dai router per informare gli host
che é preserte un migliore primo salto (ovvero un router) per una certa

destinazione.

3.3.3 Sicurezza

Lo scanbio di pacdietti ICMPv6 pud avvalersi dei meccanismidi auten-
ticazione descritti in [Kent and Atkinson, 19984 utilizzando un Preanbolo
di Autenticazione (AH), in questocasoil riceverte dovra veri care l'infor-
mazionedi auterticita del mittente prima di processarel pacdetto. Tale
meccanismadi auterticazione, unito alla crittazione del pacdetto, puo aiu-
tare nella prevenzionedi attacchi ICMP che operino mediarte manipolazioni

del pacdetto cortenerte il messaggio.

3.4 Neighbor Discovery

Lo scop principale del protocollo di Neightor Discovery (ND) é quello di
determinare gli indirizzi link-layer dei nodi vicini (apparteneni alla stessa
LAN) di un certonodo IPv6 edi tenereaggiornatetali informazioni. Un nodo
puo inoltre utilizzare il Neighlor Discovery per individuare un router che
inoltri i pacdetti destinati a nodi non sulla LAN. L'uso di questoprotocollo
permette di ridurre gli inconvenierti in casodi guasti o aggiornameti della
rete comeriportato in [Narten et al., 19983.

Diversilivelli data-link hanno diverseproprieta che in uiscono ande sul
comportamerto dellaricercadei nodi vicini: un collegameto che supporta il
multicast e consideratoil casogenerale,i collegameti punto-punto possono

esserevisti comeun casoparticolare di quest'ultimo, vi sonopoi collegameti
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detti Non-Broadaast Multi-A ccess (NBMA) che non supportano nativamen-
te comunicazioni multicast e broadcast, oppure collegameti che gestiscono
il mezzotrasmissivo in maniera particolare o che non hanno un MTU s-
so e ben de nito o che non rispettino proprieta di ri essivita e transitivita
nella relazionedi collegameto; poiché il processodi ND fa un uso intenso
della comunicazionemulticast nell'ambito link-layer alcuni di questi tipi di
collegameto potrebbero necessitargecniche alternative per la gestionedel
multicast e dei servizi ad essocorrelati.

Oltre agliindirizzi descritti nellasezioné3.2.2vieneusatoandel'indirizzo
non speci cato che non pud mai indicare una destinazione,ma puo essere
usatocomesorgetie da un nodo che non conosceancorail suoindirizzo IPv6.

Questo protocollo risolve un insiemedi problemi legati all'interazione di
nodi sulla stessaLAN comela ricerca di un router prede nito o preferito,
I'assegnazioneli pre ssi per gli indirizzi o di parametri da usarenello scanbio
di pacdetti, o ancoralo stato di raggiungibilita di una destinazionesulla
LAN o la gestionedi indirizzi duplicati.

Per esempio,la scoperta di un router avviene grazieall'invio di messaggi
di Router Advertisementda parte dei router sui collegameti capacidi multi-
cast, questi messagginviati periodicamerie segnalanda presenzadei router
e gli host costruisconouna lista dei router preseni dalla quale ricavare un
router prede nito.

Il Neighbor Discovery € quindi una sintesi delle funzionalita di IPv4 of-
ferte da ARP e dalle tecniche di Router Discovery ed ICMP Redirect e la
veranovita e costituita dal fatto che questefunzionalita sianoritenute parte
integrante del nucleodi IPv6.

Molti sonoi miglioramerti dell'adozionedel Neightor Discovery: e cien-

za e nuove funzionalita. Mediante questoprotocollo si possonocautocon gu-
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rare gli hostedaggiornaretali con gurazioni andie nel casoin cui sullo stesso
link vi sianopiu pre ssi di rete reagendainoltre in modo piu robusto di IPv4
a fenomenidi partizionamerto della rete o di parziali malfunzionameti.

E ettuando la risoluzionedegli indirizzi link-layer al livello di ICMP si
rendeil protocollo menodipenderie dal mezzotrasmissivo rispetto ad ARP
e si possonoutilizzare meccanismidi auterticazione e sicurezzaper no nel

processadi ricercadei nodi vicini.

3.4.1 Strutture dati per il Neighbor Discovery

Perdhé il processodi ND abbia luogo tutti gli host dewvono consenrare delle

informazioni per ogni interfaccia:

Neigh bor Cache: Un insiemedi dati sui vicini ai quali il traco é stato
inviato di recere, una struttura corrisponderte ad una arp-table di

IPv4 arricchita con altre informazioni sullo stato e sul tip o dei vicini.

Destination Cache: Un insieme delle destinazioni piu receri, sia sulla
LAN che fuori dalla LAN aggiornateanche mediatei messaggdi Re-

direct inviati da un router della LAN.

Pre x List: Unalista di pre ssi che speci cano quali indirizzi sianoappar-
tenerti alla LAN del nodo in questionee che sononoti cati mediarte

messaggdi Router Advertisements

Default Router List: Unalista di router ai quali si puo inviare deltra co.
Ogni router dovra necessariamer esseraun nodo vicino e mediarte

guestalista si potra eleggeraun router prede nito.

Una implemertazione speci ca puo inoltre presettare ulteriori campi per

estenderd'insieme delle informazioni da conserare.
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La Neighlor Cachee la struttura di riferimento per il Neighbor Discovery
ed un host puo fornire dei meccanismiper visualizzarela struttura dati. In
sistemi GNU/Lin ux si puo visualizzare questa struttura con il comando
ip -6 neigh show

2001:€12:117d:: 1 dev ethO lladdr 00:e0:4c:6¢c:01: 54 router nud reachable
2001:€12:117d:1 :: 1 dev athO lladdr 00:09:5b:c8:3e: 79 router nud reachable
fe80::209:5bff:  fe c8:3e79 dev athO lladdr 00:09:5b:c8:3e:7 9 router nud stale
fe80::2e0:4cff: fe 6¢c: 154 dev ethO lladdr 00:e0:4c¢:6¢:01: 54 router nud stale

su sistemiBSD conil comandondp -a che fornisceun output del tip o:

Neighbor Linklayer Address Netif Expire S
fe80::290:27ff:  fe 97: 5 68%fxp0 0:90:27:97:f5:68 fxp0 permanent R
fe80::2e0:4cff:  fe 6¢: 154%xp 0 0:e0:4c:6¢:1:54 fxp0 6s R
fe80::1%Il00 (incomplete) 00 permanent R

Comesi vede, il campo S cortiene informazioni sullo stato del vicino, R
indica cheil Neightor sitrova nello stato REACHABLE ed e quindi raggiun-
gibile da quellainterfaccia, altri stati possibilipossoncesserdNCOMPLETE
guando la risoluzione dell'indirizzo non € giunta al termine, STALE seun
vicino non é piu ritenuto raggiungibilema si sta tentando di inviargli del traf-
co, DELAY in attesadi veri care nuovamerte la raggiungibilita o PROBE

guandosi sta gia e ettuando la veri ca di raggiungibilita.

3.4.2 Algoritmo di trasmissione di un pacchetto

Per recapitare un pacdetto a destinazione,un nodo utilizza una conbina-
zione della Destination Cache della Pre x List e della Default Router List
per conoscerd'indirizzo del prossimosalto versoil destinatario, una volta
ricavato tale indirizzo si consultala Neighlor Cacheper conoscerd'indirizzo
link-layer del vicino a cui saraspedito il pacdetto.

La determinazionedel prossimosalto (next-hop avvienein questomo-

do: mediarte la Pre x List si corntrolla sela destinazionesi trova sulla LAN
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ed in casodi risposta a ermativ a il next-hop coincideracon la destinazione
del pacdetto; in casocortrario siselezioneral router appropriato graziealla
Default Router List e gli siinviera il traco da consegnarea destinazione.
Sela Default Router List e vuota il mittente assumerache il destinatario Si
trova nella LAN.

Peril traco multicast si consideracomenext-hopla destinazionemulti-
castdel pacdetto ritenendo che sia sulla LAN e la metodologiaper ricavare
l'indirizzo link-layer di un indirizzo multicast dipendedal tip o di rete (vedi
per esempio[Crawford, 1999).

La comunicazionefra vicini potrebbe interrompersiin qualsiasimomerto
e per numerosifattori come guasti hardware o sostituzionedi interfacce;e
quindi necessariaun meccanismoche tenga traccia della raggiungibilita dei
Neighlor che ricevono il tra co, sianoessii destinatari ultimi della conu-
nicazioneoppure dei router che inoltrano i pacdetti versola destinazione
nale.

La scoperta di tale stato di raggiungibilita (Neighlmr Unreachability De-
tection) avviene per tutti i percorsifra gli host edi nodi vicini, ma potrebbe
avvenire andhe fra router nel casoin cui il protocollo di routing utilizzato
non disponesseali meccanismianaloghi.

Quandoun percorsoversoun nodo vicino senbra non essergiu valido la
proceduradi ripristino della comunicazionedipendedal ruolo del vicino. Se
guest'ultimo é la destinazione nale del pacdetto, allora si dovra ricorrere
nuovamerte alla risoluzione del suo indirizzo, ma sesi tratta di un router
potrebbe esseresu cien te iniziare ad usareun altro router come next-hop
eliminando dalla Neighlor Cachei riferimenti al router precedete. Le pra-
tiche di Neightor Unreachability Detection si applicano unicamerie nel caso

di conmunicazioni versodestinazioniunicast.
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3.4.3 Auto con gurazione

Il processadi autocon gurazione previsto da IPv6 ha l'utilita di predisporre
gli host a trasmettere tra co |IP senzaalcun interverto manuale facendoin
modo che gli apparati di rete possanacstabilire in manieraautonomadgli indi-
rizzi di rete da utilizzare ed evertualmente anche il periodo di validita degli
indirizzi. Essoavvienein diversi passi: inizialmente I'nost costruisceun in-
dirizzo link-local e veri ca la suaunicita sulla LAN stabilendo, inoltre, quali
settaggi dovranno essereautocon gurati. Si potra e ettuare una con gura-
zione stateless che richiededi con gurare manualmerte unicamerne i router
sulla LAN e non prevede la presenzadi sener dedicati alle con gurazioni,
oppure stateful con la presenzadi un sener che mantenga un databasedelle
con gurazioni degli host.

Vale la pena prestare maggioreattenzione al metodo usato per determi-
nare l'unicita di un indirizzo unicast prima che essosia assegnatoad una
interfaccia di un host IPv6. Tale Duplicate Address Detection (Individua-
zionedi Indirizzo Duplicato) dewe avvenire per tutti gli indirizzi di unicast,
sianoessiottenuti mediarte con gurazione manuale, statelesso stateful La
veri ca di unicita non dewe avvenire per gli indirizzi di anycast e puo essere
evitata quandoun nuovo indirizzo é ricavato da un indirizzo link-local unico
lasciandoneinalterati i bit dedicati all'identi catore di interfaccia.

La proceduraper la veri ca di unicita fa uso dei messaggidi Neightor
Solicitation e Neighlor Advertisemente non e da considerarecompletamene
a dabile, specialmene nel casoin cui un collegameto viene partiziona-
to durante tale verica. Il primo passoda compiereconsistenello stabili-
re la validita del nuovo indirizzo secondole regoledi IPv6 (vedereance
[Narten et al., 1999). Siprocededunqueconlinvio di un messaggiai Nei-

ghlor Solicitation che utilizzi il nuovo indirizzo candidato ad esseraunico e si
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attende per una risposta (un messaggid\eighlor Advertisemen) che potra
evertualmente avere comemittente quello che si ritiene l'indirizzo tentati-
VO, in questocasol'indirizzo sararitenuto duplicato. Perché il meccanismo
illustrato sinteticamerte funzioni, I'nost che e ettua la veri ca dew ertrare
afar parte del gruppo multicast relativo a tutti i nodi per riceveremessaggi
di Advertisemented al gruppo nodi sollecitati in modo da riconoscereun

ewertuale nodo che utilizza il suo stessoindirizzo.

3.5 Il Routing

Come detto in precedenzanello sviluppo di grandi reti di calcolatori una
struttura gerardiica é di fondamenale importanza per una e cien te comu-
nicazionefra nodi; puo avvenire che vi siano piu vie di comunicazionefra
una certa sorgerte ed una destinazione,ed il compito dell'infrastruttura di
routing e quello di sceglierel percorsomigliore.

Molti degli algoritmi e protocolli di routing usati con IPv4 hanno subito
degliaggiornameti per l'utilizzo conlIPv6 edin alcuni casié stata necessaria

una riscrittura del protocollo per il supporto ad IPv6.

3.5.1 Terminologia

Lo sviluppo delle tecniche di routing ha avuto una attenzione sempremag-
giore e le problematiche legate al networking sono oggi per lo piu relative
alla questionedegli instradamerti di traco. Uno degli obiettivi principali
di tutto il sistemadegli instradamerii e quello di fare in modo che le scel-
te locali e ettuate da ogni router, riguardanti il traco che transita per
esso,abbiano una certa valenzadi ottimalita globale all'interno della rete.
Questoobiettivo si raggiungecercandodi far coincidereoppure, comesi usa

dire, convergere la visioneche un router ha della rete conla e ettiv a strut-



Capitolo 3. Dettagli del protocollo 54

tura topologicadel sistemadi rete e cio e possibileunicamerie mediarte lo
scanbio di informazioni fra router.

L'entita router puo esserescompstalogicamerne in due componerti, una
che operal'inoltro dei pacdtetti sulle opportune interfacce(Network Proces-
sor), ed una componerte adibita a deciderequaletra co debbaesserdanol-
trato attaversouna certa interfaccia (Routing Processor). Il primo compito
richiedeuna e cienza dipenderte in modo prevalerte dalla tecnologiadispo-
nibile, mertre il secondocompito, quello di prenderele decisionisul routing,
puo dipenderedagli algoritmi e dalle tecniche impiegate; essodewe essere,
si, assoltorapidamerte ma le scelte dewono esserefatte in modo attento e
dewono spessotener conto delle informazioni attinte da altri router ed anche
delle variazioni delle condizionidella rete. Per la comunicazionefra router si
utilizzano quindi dei protocolli speci ci, e peril calcolodel percorsoottimale
si adoperano degli algoritmi che tengano corto dei dati ricevuti dai router
vicini. Ogni algoritmo di routing ha una sua misura della bonta di un
percorsoche puo dipenderedalla distanzamisurata in salti fra sorgene e de-
stinazione, o0 esserevalutata mediarte numerosecaratteristiche del percorso
guali banda passate, latenza, stato di congestione.

Il risultato delle scelte di routing esprimela metrica di un percorso
e viene sintetizzato nella cosiddetta tabella di routing, che puo esserevi-
sta banalmerte comeuna assaiazionefra una rete di destinazioneed una

interfaccia mediarte la quale raggiungeretale rete.

3.5.2 Routing statico e dinamico

La forma piu semplicedi routing € quella in cui i dati sulla bonta di un
percorsorispetto ad un altro sonocon gurati manualmerte all'interno della

tabella di routing e non vengonomodi cati dal router sele condizioni della
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rete mutano, ad esempioa causadi un guasto, oppure con l'aggiunta di un
nuovo link. Questo routing statico non si adatta alla realta attuale della
rete, e risulta applicabile unicamerie a reti di dimensioniassairidotte nelle
guali ogni cambiamerto puo essergip ortato nelletabelle di routing in modo
manuale.

Sonochiaramerte desiderabilidelle tecniche che aggiorninoin modo di-
namico la rappresemazione che un router ha della rete, e lo sviluppo del
routing dinamico ha infatti canalizzato numerosi sforzi. Vi sono state di-
verseewluzioni delle tecniche di routing dinamico che sarannomostrate nel
seguito.

Altro fattore che accompagnal successalel routing dinamico € la pratica
di ridistribuire gli instradamerti calcolati da un processodi routing in un
altro processodi routing per integrare le informazioni sulla raggiungibilita
ed avere una visione piu completadella rete; questaridistribuzione evidenzia
le suepotenzialita nel casoin cui un router possautilizzare piu protocolli di
routing diversi, a secondadelle proprieta dellereti a cui € connessog godere

dei punti forti di ogni protocollo.
Proto colli Distance-V ector

Una prima generazionedi routing dinamico ha dato vita ai protocolli Di-
stan@ Vector basati essenzialmete su un algoritmo di Bellman-Ford (vedi
[Hedridk, 1989) per la ricercadel camminominimo che utilizza dei parametri
di pesoperi link ed una tecnicadi rilassamemo progressiv per calcolarele
metriche da ass@iare ad ogni percorso. |l nomedi questotip o di protocolli &
tratto dalla struttura dati utilizzata nell'algoritmo, si e ettua il rilassamero
su un vettore di distanze (corrisponderti al numero di salti) per ottenereiil

percorsodi routing ottimale verso una certa destinazione. Lo scanbio di
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guesti vettori di distanza avviene con un periodo ssato oppure quando vi
sonocanbiamenti nella rete (Triggered Updates). Questotip o di protocollo
ha buoneproprieta di stabilitd ma puo dare dei problemi di loop negliinstra-
damerti pioché non reagiscetempestivamerte ai canbiamerti della rete, ed
inoltre non si adatta benea grandi internetwork per due motivi fondamen-
tali: al cresceredella rete tende a crescereandhe il vettore delle distanze, ed
inoltre i vettori delle distanzefornisconouna visionetroppo localizzatadella
rete creandol'inconvenierte del routing by rumor (ovverorouting per sertito
dire, o per pettegolezzo)nel casoin cui acquisiscananformazioni su reti non
raggiungibili direttamente, scatenandoun fenomenodi passa-parola che
non conducead instradamerti e cienti. Alcuni di questi problemi possono
esserearginati o eliminati adottando degli stratagemmi come split horizon,
counting to in nity e poison reverse ma la natura dei Distance Vector i
rende comunque inadatti a grandi reti di router per la scarsaattitudine a

stabilire gerardie di instradamerto.

Proto colli Link-State

Lo sviluppo dello studio del routing dinamico ha condotto alla progettazione
di algoritmi e protocolli piu complessi,che risultasseromaggiormene essi-
bili e scalabili. Questasecondagenerazionadi protocolli prendeil nomedi
Link-State per evidenziareil fatto che nel processodecisionaleintervengo-
no molteplici fattori di misura e la bonta degli instradamerti non dipende
unicamerte dal numerodi salti versola rete di destinazionema da unavaluta-
zionesullo stato deicollegameti. | protocolli Link-State possoncadattarsi
meglio a grandi reti ma richiedonoun maggioreimpegnodi risorse compu-
tazionali a causadella loro complessitarispetto a protocolli Distance Vector.

La scalabilita di questotip o di protocolli di instradameno é garartita dalla
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capacitadi instaurare delle gerardie all'interno di un dominio di routing, ed
unendoa cio il supporto per VLMS (Variable Length subnet-maskingo CI-
DR) siottiene un aggregameto dellereti indirizzate e quindi un risparmio di
spazionelletabelle di routing. Lo scanbio di informazioni sullo stato dei link
avvienemediarte LSA (Link-state Advertisemen) fra i router vicini median-
te un meccanismadi o oding nel momeno in cui un router diverta attivo.
Questatecnica permette di individuare i router vicini e di stabilire con essi
un ewertuale rapporto di ducia aumertando l'accuratezzadegli instrada-
merti; questerelazioni di adiacenzavengonogeneralmete memorizzatein
una basedi dati in modo da tener traccia costartemerte delle informazioni
piu aggiornateprovenierti dai router vicini. | protocolli Link-State risultano
quindi uno strumernto complessoma preziosissimoin una infrastruttura di

routing.

3.5.3 Proto colli di routing per IPv6

Il primo protocollodi routing riprogettato per IPv6 € stato RIP, un protocol-
lo Distance Vector assaidi uso e relativamerte semplice.RIP nasceinsieme
ad IP ed e un protocollo storico di Internet, anche senon viene piu usatoda
tempo in reti medio-grandiconsera un suoruolo nelle piccolereti periferiche
e per questoha subito diversiaggiornameti. La suasecondaversioneRIPv2
ha introdotto numerosenuove funzionalita e la principale é sicuramere il
supporto per la modalita di indirizzamerto classlessCIDR; una piu profon-
da operazionedi modi ca e stata pero necessarigper IPv6, dando vita al
protocollo RIPng detto anche RIPv6. RIPng elimina il supporto nativo per
l'autenticazione poiché i messaggfra i router possonogoderedelle funziona-
lita di sicurezzao erte da IPv6, non sonosupportate inoltre piu istanze del

processadi routing per ogni rete connessad un router. Tutte le altre modi-
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¢ he sonovolte al supporto della sintassidegliindirizzi IPv6 ed alla gestione
delle opzioni e, bendé gli indirizzi abbiano una dimensionemaggioredegli
indirizzi 1IPv4, un pacdetto RIPng é solodi poco piu grandedi un pacdetto
RIPv2 graziealla struttura sempli cata degli headerIPv6.

Un altro protocollo corvertito ad IPv6 €1S-IS, andh'essoun IGP (Interior
Gateway Protocol comeRIP) ma basato su una logica Link State Inizial-
merte 1S-1S fu sviluppato da ISO perinstradare CLNS efu poi modi cato per
trattare IP. La suastruttura modulare consete di introdurre con pochissime
di colta nuove funzioni e nuovi servizi, ed infatti 1S-1S e stato uno dei primi
protocolli ad o rire supporto ad IPv6. Un concetto utilizzato nei protocolli
Link-State é quellodi area de nita comeuna porzionedel dominio di rou-
ting, in IS-IS I'area O (la dorsaleper la qualetutte le areedewono transitare
per raggiungersivicendewlmerte) € denominataareadi Livello 2 (L2 area).
Tutte le altre areesonoclassi cate comedi Livello 1. 1S-IS e ettua il routing
fra le varie areedi un AS (Autonomous Systen) e, utilizzando un System
ID (identi catore di sistema), opera quindi gli instradamerti fra i disposi-
tivi allinterno di una area (routing L1). Il protocollo determina mediarte
un indirizzo di area, l'area da raggiungeree dunqueidenti ca la destinazio-
ne nale deltraco mediarte il SystemID ; sintetizzando, IS-IS e ettua gl
instradamerti a due livelli di aggregazioneli erenti: areae stazione.

Il protocollo IGP piu usato attualmente € OSPF, essoé stato progettato
ispirandosiad IS-IS e ne consera alcuneidee, ma estendel numerodi fattori
variabili consideratinella determinazionedella stima di un link e dedicaun
trattamento assiattento alle relazionidi ducia coni router vicini. Uno dei
punti di forzadi OSPF risiedenelle suespeci che pubbliche, che permettono
a chiunquedi implemertarlo suapparati di erenti consenando compatibilita

einter-operabilitd. Questecaratteristiche lo hannoresola lingua francadegli
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IGP. Comenel casodi I1S-IS la struttura modulare del protocollo hannoreso
meno ostica una sua riprogettazione per IPv6, tuttavia, molti cambiamen-
ti sonostati introdotti in OSPFR/6 e per questo motivo le implemertazioni
hanno avuto bisognodi tempo per stabilizzarsi e raggiungereun grado di
maturita saddisfacene. Il supporto ad IPv6 harichiesto sia dei cambiamerti
che ri ettessero la semartica dei nuovi indirizzi v6, sia delle modi c he per
trattare le maggiori dimensionidi questiultimi. Altre innovazioni sonosta-
te introdotte per trarre vantaggio da IPv6 e per ottenere ande dei bene ci
dalla granularita conferita da IPv6 al cortrollo dell'aggregazione.Si fa ora
usodel termine link invecedi subnete si utilizza il multicast nelle pratiche di
o oding per ottimizzare lo scanbio di LSA. Le funzionalita di auterticazione
sonostate inoltre rimossedal protocollo, dato il supporto di IPv6 per AH;
l'utilizzo di indirizzi link-layer nello stabilire le relazioni di vicinanza é reso
possibiledirettamente delle funzionalita di Neightor Discovery.

Non verranno qui espsti maggiori dettagli su OSPF, per una visione
completadel protocollo si veda[Coltun et al., 1999.

Parlando di I1S-IS si é fatto accennoagli AS, possiamode nire una Auto-
nomousSystemcomeunarete, o un insiemedi reti che sonosotto il cortrollo
di una unica autorita amministrativa. Gli instradamenti per queltraco che
transita da un AS ad un altro richiedonouna classedi protocolli dedicati che
vengonochiamati EGP ed il protocollo piu di uso fra questi prendeil nome
di BGP.

In BGPv4+ (la versionedi BGP con supporto IPv6) le relazionidi adia-
cenza,dette neighlor statements sonocon gurate staticamerte e sonol'e-
lemerto fondamenale nel processodi routing fra gli AS ed i router sono
identi cati daun router ID ; in IPv4 questolD corrispondead uno degliindi-

rizzi del router nel casodi IPv6 essodovra esseresintatticamente uguale ad
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un indirizzo v4, ma potra esseresceltoin maniera arbitraria rispettandone
l'unicita sul link. Anche in questocasol'uso del Neighlor Discovery e degli
indirizzi link-local fa in modo che gli indirizzi dei router siano unici su un

link.

3.5.4 Vantaggi nel routing

Le innovazioni introdotte da IPv6 possonocondurre ad un routing piu e -
cierte e stabile, tutta via la stabilita del routing con IPv6 dewe essereancora
dimostrata in manieraincontestabile: lo scenarioattuale mostraun usomas-
siccio di tunnel per l'accessoalla rete v6, e cio rende dicile arontare le
sceltedi routing con la dovuta granularita.

Si pud mostrare un esempiosempli cativo che ci fa intuire la potenziale
agilita del routing con IPv6, la prima sequenzadi passidescrive una parte

delle attivita che un router deve compierenell'instradare un pacdetto IPv4:
1. Calcolaree cortrollare I'Header Checksum

2. Controllare i parametri nel preanbolo, scartareil pacdetto sequalde

parametro non é valido.

3. Decrememare il campo Time to Live, seil suo valore € ugualea 0

scartareil pacdtetto.

4. E ettuare cortrolli di sicurezza,scartareil datagram se qualche test

fallisce.

5. Selezionardl prossimosalto, occorre deframmertare? Scartareil pac-

chetto seoccorrela deframmenazione mail bit DF é settato.

6. Esaminarele opzioni, se preseni aggiornarei campi opportuni (per

esempionel casodi Source Routing).
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7.

8.

9.

Aggiornareil preanbolo del pacdetto (o dei preanboli, nel casodella

frammertazione).
Calcolareil nuovo Header Checksum

Trasmettereil pacdetto alla prossimadestinazione.

Nella secondasequenzavediamo come le sempli cazioni di IPv6, rendano

meno onerosoande l'instradamento:

7.

. Controllare i parametri nel preanbolo, scartareil pacdetto sequalche

parametro non e valido.

. Decremetare il campo Hop Limit, seil suovalore e ugualea O scartare

il pacdetto.

. E ettuare cortrolli di sicurezza,scartareil datagram se qualdche test

fallisce.

Selezionardl prossimosalto.

. Esaminare le opzioni, se preseii aggiornarei campi opportuni (per

esempionel casodi Source Routing).

. Aggiornareil preanbolo standarddel pacdetto edi preanboli di esten-

sione.

Trasmettereil pacdetto alla prossimadestinazione.

Questaagilita si pagasolitamerte in termini di spaziodi memoriaoccupato,

ma si dewe tener corto che la latenzaedi tempi di risposta sonorisorseben

piu preziosedello spaziodi memoria,ed e quindi piu che ragionewle adottare

un protocollo che occupamaggiorespaziosecio si ri ette in manierapositiva

sulla latenza di instradamerto.
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3.6 Sicurezza con IPsec

Altro aspetto di grandeimportanzain IPv6 é I'adozionedi una architettura
per comunicazioni sicure basata su crittogra a forte. L'architettura IPsec
fornisce delle speci che per garartire l'autenticita e la riservatezzadei dati
circolanti sureti IP, tali direttive possonoessereapplicate anche ad IPv4, il
merito di IPv6 risiede principalmerte nell'aver cortribuito alla di usione di

IPseced al processadi maturazione delle suevarie implemertazioni.

3.6.1 Auten ticita e Con denzialita

Il supporto per IPsecé obbligatorio in IPv6 edi servizi di auterticazione e
crittazione vedonole loro funzioni dislocate in due preanboli di estensioneil
primo detto AH (Authentication Header) ed il secondoESP (Encapsulating
Security Payload) Le caratteristiche di AH ed ESP sonotrattate approfon-
ditamente in [Kent and Atkinson, 1998¢; parafrasandoneil cortenuto pos-
siamo descrivere AH come fornitore di un servizio di integrita dei dati, di
auterticita dell'origine dei dati ma anche di servizi anti-replay . ESP puo
fornire servizi di con denzialita andhe per ussi di traco (mediarte tec-
niche di tunneling), ed o re parte delle funzionalita preseni anche in AH.
Entrambi i servizi possonoessereautilizzati per il cortrollo di accessdasato
sulla distribuzione di chiavi crittogra ¢ he e sulla gestionedei ussi di tra co

relativi ai protocolli di sicurezza.

3.6.2 Security Association e Security Policy

Un concetto fondamenale usatoin IPsecé quellodi Security Assciation
(SA), una connessionesimplex che si occupadei servizi di sicurezzaper il
traco chetrasporta. SiaAH che ESP fanno usodelle SA e fra gli scopidei

protocolli di scanbio delle chiavi crittogra ¢ he vi e andche quello dell'instau-
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razione e del mantenimerto delle SA. Un servizio di sicurezzaé fornito da

una Security Asscaiation mediarte AH oppure ESP, ma non ertrambi. Se
risulta necessariaitilizzare sia AH che ESP, allora saranecessarionstaurare

due SA, una per ogni tipo di servizio. Si consideriuna conmunicazione bi-

direzionale per la quale sianorichiesti servizi di auterticazione ed ande di

con denzialita in entrambe le direzioni, in questocasovi sarala necessita
di quattro Security Assaiation, due per ogni direzionedi tra co delle quali

una per AH ed una per ESP,

Possoncessereade niti duetipi di SA: una SA tunnel maode oppure trans-
port mode, nel primo casosi ricorre all'incapsulameno dell'intero pacdetto
IP in una connessionesicura (comein Figura(3.9), il secondatip 0 puo esse-
re utilizzato esclusiamerte in una comunicazionehost-to-host ed utilizza il
meccanismalelle estensioniper applicarei servizidi sicurezzaai livelli supe-
riori aquellodi rete. Nel casodi conunicazionihost-to-net oppure net-to-net
si possonoutilizzare esclusiamerte SA in tunnel maode per fornire i servizi

necessatri.

Host Host

. . ]
T = Security Security J T
Gateway Gateway

Figura 3.9: Un esempiodi una comunicazione sicura in
tunnel-mode.

Anc heé il tutto funzioni vi sonodue basi di dati che memorizzanole
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informazioni necessariealla fornitura delle funzioni sicurezza: abbiamo il
Security Policy Datalase che speci ca le regolecon cui trattare il traco in
ertrata edin uscitaedil Security Assaiation Datalase cortenerte i settaggi
di ogni SA attiva.

Possiamoquindi ripensarealla Security Asscaiation comead un mecca-
nismo mediarte il qualeapplicareuna certa Security Policy: che speci chera
sescartareo lasciar passareun certo tra co.

Le chiavi crittogra ¢ he necessarieai servizi di sicurezzapossonoessere
con gurate manualmerte (Pre-Shaed Keys) o scanbiate mediarte opportuni
protocolli utilizzando evertualmente dei certi cati di auterticita rilasciati da
una Certi c ation Authority.

Si puo ricorrere ad IPsec nel casoin cui si desideriinstaurare una co-
municazionesicura attraverso una rete non sicura o non conosciuta(quale
Internet, ad esempio)creandoin questomodo delle reti private virtuali, ma
i servizi di IPsec possonoesserepreziosi andhe nelle pratiche di routing in
cui l'attendibilita delle informazioni sulla topologia e sullo stato delle reti
vicine e di sommaimportanza per degli instradamerti e cien ti. Molti degli
algoritmi di routing su IPv6 fanno uso di questaarchitettura per garartire
autenticita e l'integrita di dati, abbandonandodelle funzionalita integrate

che presenano il rischio di appesattire i protocolli.

3.7 Host mobili

Nei prossimianni aviemo un utilizzo semprepiu di uso di host mobili in In-
ternet, edi servizidi mobilita acquisirannosempremaggioreimportanza per
lo scanbio di dati. IPv6 cercadi dare una risposta e cien te e stabile ande

al problema posto da IP-Mobile speci cando un protocollo che permetta ai
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nodi di unarete di essergaggiungibili pur canmbiando la loro posizionenella

Internet IPv6 (vedi [Johnsonet al., 2003).

3.7.1 Scopi di Mobile IPv6

Senzaun supporto esplicito per i servizi di mobilita in IPv6, i pacdetti de-
stinati ad un nodo mobile non potrebbero raggiungerlonel casoin cui essacsi
trovassdontano dalla suarete originaria (homelink ). Perfarein modo che la
conmunicazionepossaesserepossibileindipendertemerte dai movimenti del-
I'host, quest'ultimo potrebbe adottare la pratica di cambiare il suoindirizzo
IP in modo opportuno ogni volta che approda in una nuova rete, in questo
caso,tutta via, il nodo mobile non sarain grado di presenare connessiondi
trasporto o di livello superiore nel casoin cui cambi la suaposizione(e canbi
la rete che lo ospita).

Il supporto alla mobilita in IPv6 ha dunquelo scom di rendereraggiun-
gibile un certo nodo ovunque essosi trovi ed utilizzando lo stessoindirizzo
di livello 3, ovveroil suohomeaddress | pacdetti sarannoquindi instradati
al nodo di destinazioneindi erentemerte dal suo punto di connessionead
Internet.

Il protocollo Mobile IPv6 fornisceservizidi mobilita in modoindipenderie
dal mezzotrasmissivo adottato, un nodo potra passareda un segmeto di rete
Ethernet ad una cella Wireless continuando ad essereraggiungibile sempre

con lo stessoindirizzo di rete.

3.7.2 Dierenze con Mobile IP per IPv4

Il progetto di Mobile IPv6 trae bene cio dallo sviluppo dei servizidi mobilita
per IPv4 (vedi[Perkins and Ed., 1996 Perkins, 19964ab]), e dalle opportunita

o erte da IPv6.
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La di erenza che si nota maggiormerte risiede nel fatto che scomparela
necessitadi svilupparerouter speciali che funganoda agerti stranieri, come
in Mobile IPv4 (Figura 3.10(a)). Mobile IPv6 funzionain ogni situazione,
senzaalcun trattamento specialeda parte del router locale (Figura m
Inoltre I'ottimizzazione degliinstradamerti € stata ritenuta una parte fonda-
mertale del protocollo, e puo funzionarein modo sicuro anche senzaSecurity
Assciation preesisten.

| servizidi Neighlor Unreachability Detection di IPv6 garartisconola sim-
metria nella raggiungibilita fra il nodo mobile ed il router locale prede nito.

| pacdetti spediti ad un host mobile, quandolontano dalla rete originale,
utilizzano un preanbolo di routing di IPv6 piuttosto che l'incapsulameno
IP, riducendol'utilizzo di bandain favore dei dati.

Mobile IPv6 non dipendeda nessunprotocollo link-layer particolare poi-
ché utilizza i servizidi Neighlor Discovery, e cio cortribuisce alla suarobu-
stezza.

Il meccanismoutilizzato in Mobile IPv6 per la scoperta dinamica di un
Home Agent ritorna al nodo mobile una unica risposta, eliminandoil broa-
dcast utilizzato in Mobile IPv4 che fa pervenire al nodo mobile una risposta

distinta da ogni Home Agent trovato.

3.7.3 Panoramica sul funzionamen to

Un nodo mobile dovrebbe esseresempreraggiungibile al suo home address

ovunquesiaconnessoll suohomeaddresse un indirizzo IP globaleassegnato
al nodo mobile all'interno del pre sso utilizzato nella rete originaria (home
link). Quandoil nodo in questionesi trova nella suarete ricewveil traco che

gli é destinato mediarte le regoledi instradamerto tradizionali di Internet.

Quando un nodo mobile & connessa qualde rete estraneaalla suarete
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Figura 3.10: (a) Mobile IPv4 richiedela presenzadi un Agente Straniero sulla rete ospite.
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originaria essorisulta raggiungibile mediarte uno o piu indirizzi di care-of.
Un care-of address (CoA) é un indirizzo IP assaiato al nodo mobile che
appartieneal pre sso dellarete in cui I'host mobile e ospite. Un nodo mobi-
le pud acquisireil suo care-of address mediarte i meccanismicorvenzionali
di autocon gurazione di IPv6 (statelesso stateful). Fino a quandoil nodo
mobile non canbia ulteriormente il suo punto d'ingressoad Internet, i pac-
chetti destinati al suoindirizzo di care-of vengonoinoltrati al nodo stesso;
guest'ultimo puo inoltre accettaretra co da diversiindirizzi di care-of, nel
casosi trovi in una nuova rete ma la precederte sia ancoraraggiungibile.

L'asscciazionefra I'homeaddressdi un nodo mobile ed il suo CoA viene
denominatabinding. Talerelazionevieneregistrata pressoun router nellare-
te d'origine detto Home Agent (HA). La registrazioneé e ettuata utilizzando
un messaggiai Binding Update ed I'Home Agent risponde al nodo mobile
con un messaggiadi Binding Acknowledgementdando inizio al servizio di
mobilita.

Vi sonodue modi possibili per gestirela comunicazionecon un host mo-
bile. Il primo non richiede che l'interlocutore del nodo mobile (detto andhe
Correspndentnode) supporti esplicitamerne le estensionidi Mobile IPv6: si
utilizza un tunnel bidirezionaleadottando l'incapsulamerto di IPv6 in IPv6,
in questo modo i pacdetti dal nodo corrisponderte sono instradati verso
I'Home Agent e quindi diretti al nodo mobile mediarte un tunnel; i pacdetti
di risposta vengonoinviati dal nodo mobile ad uno dei suoi Home Agent e
quindi instradati al CorrespndentNode 1l secondanodo di procedereviene
detto route optimization, in questocasoil hodo mobile dewe registrareil suo
binding attuale pressoil CorresmpndentNode, cosifacendoqust'ultimo potra
dirigereil traco direttamente all'indirizzo care-of del nodo mobile facendo

usodi un nuovo preanbolo di estensioneper il routing di IPv6.
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Instradareil tra co direttamente al nodo mobile permettedi intraprende-
re il percorsopiu breve edi ridurre, inoltre, la congestioneadellarete d'origine
del nodo mobile, svincolandolomaggiormerte da evertuali problemi del suo

homelink.

3.8 Conclusioni

Dopo questavasta panoramicasu IPv6 possiamoconcludereche il nuovo IP
ha da o rire molte opportunita al networking moderno. Le suepotenzialita
non sonoancoraemersee l'adozionedi usa avverra in modo molto graduale.
Le comunicazioni mobili di nuova generaziongootranno fare da volano per il
lancio di applicazioni peculiari per IPv6, ed una conoscenzalei meccanismi
interni al protocollo permettera di sfruttarne i pregi e di ri ettere sui difetti
che emergerannocon il tempo. Un confrorto con IPv4 andhe in termini di
prestazioni pud essereinoltre utile per valutare un piano di corversioneal

nuovo protocollo.
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Capitolo 4

Test di prestazioni

Per misurare I'e ettiv a utilita del protocollo IPv6 si sonoe ettuate alcune
misure prestazionali atte ad evidenziarei punti di forza del protocollo. Il

messaggiahe vuole esserdrasmessocon questi test e che IPv6 e pronto per
esseradtilizzato e che fara parte in qualche modo del futuro del networking,

che ci piacciao meno.

4.1 Intro duzione

Nel progetto di IPv6 una particolare attenzione é stata rivolta alla gestione
delle funzionalita opzionali. La gestionedelle opzioni in uisce sulla dimen-
sione dei pacdietti e sul lavoro che un router dewe operare per stabilire la
destinazionedi un datagram.

Vale la pena quindi di misurare in qualcdhe modo questa gestionedelle
opzioni in IPv6 e si é sceltodi focalizzarel'attenzione su due estensionifra
le piu interessati di IP: AH ed ESP, che danno vita all'architettura IPsec.

Sia AH che ESP sonodei preanboli di estensiongrevisti nelle speci che
originali di IPv6; si noti che IPsece in usoda molto tempo ande nelle reti
IPv4 ed un confrorto fra le due versionidi IP puo mostrare le potenzialita

della versione®6.
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4.2 Banco di prova
4.2.1 Topologia

La nostra infrastruttura di prova € mostrata in Figura 4.1 Tutti gli ap-
parati coinvolti sonostati con gurati in modo da supportare cortempora-
neamene ertrambe le versioni di IP e si é fatto uso di indirizzi privati:
nella con gurazione IPv6 sonostati usati gli indirizzi apparteneri al pre-
sso 2001:bd8::/32 risenato per usi di documertazione comeriportato in
[Huston et al., 2004. Si ricordi che l'utilizzo di indirizzi site-local € stato
deprecatoda IETF.

Nel seguitovengonomostrati gli indirizzi assegnatiai nodi della suddetta
infrastruttura, per maggiorechiarezzasi sonopartizionati gli indirizzi neidue
pre ssi 2001:db8:100::/48 e2001:db8:200::/48 utilizzati rispettivamere
per le interfacceversorouter o versodegli host, allo stessomodo per IPv4:
indirizzi apparteneri alla sottorete 192.168.1x.0/24 appartengonoad in-
terfaccedi o versohost, mertre indirizzi 192.168.2x.0/24 appartengonoad
interfaccedi router versoaltri router.

Nella realizzazionedella rete illustrata e stato tuttavia utilizzato uno
switch per connetterei router e sonostate instaurate delle vlan per ottenere
dei collegameti logici distinti. Nella Figura 4.2 si mostra uno sthemadella
struttura sica della rete confrortata con linfrastruttura logica vista dai

router.

4.2.2 Routing

| router A e B della Figura hanno due interfacce verso altri router ed
una versola LAN, gli hostinteressati per questi test sonocollegati a degli
switch che permettono una ewvertuale espansionalelle LAN in questione.

Sirip orta per esempida con gurazionedel routerA, le con gurazioni pre-
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VLAN2
2001:db8:100:2::/64
192.168.12.0/24

VLAN1

2001:db8:100:1::/64
192.168.11.0/24

Switch

VLAN3
2001:db8:100:3::/64
192.168.13.0/24

Figura 4.2: La nostra infrastruttura sica di rete, le linee
tratteggiate indicanoil link logico realizzato
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serti sugli altri router risultano estrememete simili a questafatte le oppor-
tune di erenze sugli indirizzi, in accordoallo schemariportato nella sezione
421

!
I Zebra configuration  saved from vty
I 2004/10/24 22:01:41

I

hostname zebra@routerA

password zebra

log syslog

|

interface  dummyO

ipv6 nd suppress-ra

!

interface  ethO

no ipv6 nd suppress-ra

ipv6 nd prefix 2001:db8:200:1: :1/ 64
I

interface  eth0.1

ipv6é address 2001:db8:100:1: :1/64
ip address 192.168.11.1/24
ipv6 nd suppress-ra

!

interface  eth0.2

ipv6é address 2001:db8:100:2: :1/64
ip address 192.168.12.1/24
ipv6 nd suppress-ra

I

interface  eth0.3

ipv6 nd suppress-ra

!

interface  eth0.4

ipv6 nd suppress-ra

!

interface  eth0.10

ipv6 nd suppress-ra

I

interface  eth0.15

ipv6 nd suppress-ra

!

interface lo

!

interface  sit0

ipv6 nd suppress-ra

I

ip forwarding

ipv6 forwarding
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!
line vty
!

Le informazioni sulla raggiungibilita e sugliinstradamerti sonoscanbiate
fra i router in modo dinamico adottando un protocollo di routing Distance
Vector (RIPv2 perIPv4 e RIPng per IPV6).

I
I Zebra configuration  saved from vty
I 2004/10/24 00:22:44

I

hostname ripd@routerA

password zebra

log syslog

!

router rip

redistribute kernel
redistribute connected
redistribute static
network 192.168.11.0/24
network 192.168.12.0/24
neighbor 192.168.11.2
neighbor 192.168.12.2
|

line vty

I

I
I Zebra configuration  saved from vty
! 2004/10/24 21:54:57

!

hostname ripngd@routerA

password zebra

log syslog

|

router ripng

network 2001:db8:100:1: :1/ 64
network 2001:db8:100:2: :1/ 64
redistribute kernel
redistribute connected
redistribute static

I

line vty

I
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4.2.3 Strumen ti adottati

Software di base

| nodi coinvolti nel test adoperanoil kernel Lin ux e gli strumenti di base
sonoquelli inclusi in Debian GNU/Lin ux, la versionedel kernel adotta-
ta € la 2.6.9-rc2 con una patch del progetto USA Gl che rende lo stak
IPv6 di linux piu conformeagli standard e piu ricco di funzionalita rispetto
all'implementazione base.

Sonostate attiv ate le opzioni necessarialla gestionedella versione6 di

IP, in particolare si sonoattiv ate le segueti funzionalita:
Supporto di baseal protocollo IPv6
Funzionalita essenzialiad IPsece gestionedei preanboli AH ed ESP

Gestionedella Router Preference List sugli host, funzionalita utile nel

casosu una LAN vi fosseropiu router

Supporto ai tunnel ed all'incapsulazionelP, anche senon sene e fatto

uso nei test prestazionali.

| router sonostati inoltre corredati dei servizidi instradamerno necessari

al corretto funzionameno della nostra internetwork.

Software applicativ o

Il primo strumeno software utilizzato durante lo swlgimerto dei test e stato
netp erf, unasuite di prove perla misuradelle prestazionidi un collegameito
di rete.

| test applicativi sonostati swlti mediarte I'uso di wget: un client http
che ci € servito per il trasferimerto di un le di grossedimensioniresidere

sul web sener.
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Il web sener adottato e stato Apac he2, scelto per il supporto IPv6.
Apac he2 ericchissimodi funzionalita e permette un accuratocortrollo sulle
connessioni,tutta via per questotipo di test la con gurazione standard e
risultata su cien te.

| test con IPsec sonostati e ettuati adoperandolo stack IPsecincluso
nel kernel Linux, sonostate con gurate le opportune Security Policies per
ertrambe le versionidi IP e si € adoperato il demoneracoon per l'instaura-

merto delle Security Asscaiation.

4.3 Progettazione dei test

Siee ettuato il test fra duei host nellanostrainternet, comemostrato anche
in gura Figura 4.3 per confrortare I'e cienza di IPv4 ed IPv6 in termini di
bandapassarte siasuun collegameto standard, sia abilitando le opzioniper
la sicurezza. Si € fatto uso intenso di strumenti OpenSoure che potessero
essereadattati al tip o di test in questione.

Lo scop dei test e stato quello di mostrare che IPv6 non e un protocollo
pesarte nonostarte il suo preanbolo eccedain dimensionequello di 1Pv4,
e che, anzi, il nuovo protocollo mostra una certa agilita nella gestionedelle

opzioni.

43.1 TCP STREAM test

Un primo test ha simulato un usso TCP fra i due host utilizzando messaggi
di dimensionediversaper misurare I'e ettiv 0 utilizzo della banda passare
dei due protocolli IP ande in relazionealla frammertazione. Questotest
stato e ettuato speci cando un numero minimo e massimodi iterazioni ed
un certo intervallo di con denza per i risultati grazie al software netp erf

che verra descritto nella sezione5.1.1 La simulazione puo infatti risertire
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Figura 4.3: Scenariodelle prove host-to-host
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di evertuali fattori variabili introdotti dalle logiche di gestionedel sistema
operativo e dai programmi applicativi, ripeterepiu volte i test ed analizzarne
i risultati medi aiuta ad avere una visione piu valida della reale occupazione
della rete.

Si e ripetuto questo ciclo di test una secondavolta, per misurare l'uti-
lizzo del processoreda parte del sottosistemadi rete del sistemaoperativo
a secondadella versionedi IP utilizzata. Avere una idea di comeun pro-
tocollo risulta computazionalmete piu impegnativo dell'altro € utile nella
rincorsa ai tempi di latenza semprepiu bassi: vogliamo che l'informazione

siarecapitata, e possibilmene nel minor tempo possibile.

4.3.2 Test applicativi

Si é sceltoinoltre di e ettuare andhe un test applicativo simulando uno
scenariorealedi utilizzo della rete, ed utilizzando software applicativi gene-
rici invecedi software dedicati al benchmarking L'uso del test applicativo
mette in corto oscillazionie variazioni episaliche dovute alla variabilita del-
'ambiente di calcolo, sco di questotest € appurto quello di fornire una
fotogra a istantanea di comei due protocolli si possonoconfrortare nelle
applicazionivere.

Questotip o di misura e stato e ettuato mediarte l'uso di un webserver
e di un client http che prelevasseun le di grandi dimensionidal sener, si
€ misurata la banda occupata mediarte le indicazioni fornite ad intervalli

periodici dal client in questione.

4.3.3 Test con IPsec

Questodoppio test € stato nuovamerte rip etuto abilitando i servizidi IPsec

ESP e quindi ancorain una con gurazione AH+ESP per analizzareil com-
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portameno del protocollo v6 in presenzadi diversi preanboli di estensione.

| servizi di sicurezzasono stati attivati in transprt mode cosida non
utilizzare l'incapsulazionelP-in-IP ed adoperare i preanboli di estensione
per quarto riguarda IPv6. Si illustra in Figura un esempiodi come

appaiaun pacdetto dopo l'uso di AH in transport mode ed in tunnel mode.

IPHdr | TCP Hdr| DATA Originale

(@)

IPHdr | AHHdr | TCP Hdr | DATA AH in transport mode

(b)

NewlIP | AH Hdr IPHdr | TCP Hdr| DATA AH in tunnelMode

(©)

Figura 4.4: 4.4(a) un pacdetto IP, 4.4(b) un pacdetto IP
con AH in transport mode,4.4(c) un pacdetto
IP con AH in tunnel mode. in questo casoll
pacdetto originale é sottoposto ai servizidi AH
in ogni suaparte
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Capitolo 5

Con gurazione e lancio dei test

5.1 Collezione dei risultati

| software utilizzati nelle misure di traco produconoun output non sem-
pre adatto ad esserevisualizzato comadamerte sotto forma di gra co, si &
scelto quindi di realizzare degli script di shell che trattassero opportuna-
merte questooutput per porlo in una forma che risultassecomprensibileal
software gnuplot che producei graci. Altro scop, non secondariodi que-
sti script € quello di sempli care I'utilizzo degli strumerti a disposizioneed

evertualmente di gestirereiterazioni dei test al variare di qualdhe parametro.

5.1.1 NetP erf

Il software netp erf ore numerositipi di test: misure di prestazioni per
TCP su IP e UDP su IP, test di requestand respnse e prove relative an-
che al protocollo ATM; le misure d'interessein questasperimertazione sono
state quelleriguardanti TCP/IP e TCP/IPv6. Sonostate apportate diverse
modi ¢ he agli script d'esempiodisponibili con netp erf, il risultato puo con-
siderarsiun lavoro originale poiché cortiene relativamerte pochi riferimenti

allo script originale utilizzato.

Il richiamo ai test per IPv6 e la scrittura deirisultati in un le sonostati
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aggiurti allo script netperf v4 _v6_tcp_stream.s h utilizzando una nuova

funzione,comemostrato nel seguito:

# Una funzione che esguei test
function start_test {

Argomenti

1. Una descrizionedel test

2. L' indirizzo dell ' host remoto

3. Tipo di test

4. Un nomedi baseper il le dei dati

[ "$#" ned] && { echo "function error" ;exit 2;}

#
#
#
#
#

DESCRIPTION ="$1"
REM_HOST ="$2"
TEST_TYPE ="$3"
LOGNAME= "$4"

# Lancio dei test
echo
echo Start $DESCRIPTION tests...

for SOCKET_SIZE in ${SOCKET_SIZES }
do
LOGFILE =${LOGNAME } ${ SOCKET_SIZE }.log

echo "$DATA_HDR* $LOGFILE

for SEND_SIZE in $SEND_SIZES
do
echo
echo
# mostriamo il comando

cmd="$NETHOM@Btperf $NO_HDBRPORTI $TEST TIME
-H $REM_HOST $TEST TYPELOC_CPYREM_CPU
$STATS_STURFUNITS--
-m $SEND_SIZEs $SOCKET_SIZE&S $SOCKET_SIZE

echo $cmd
echo

# Ogni eseuzione del comandi ripetera’ il test



Capitolo 5. Con gurazionee lancio dei test 87

# in accordo con I' intervallo di con denza indicato
eval $cmd | tee a $LOGFILE

done
done

}

| test sonostati in ne avviati richiamandola funzionestart_test

# Testper IPv4
start_test "IPv4" $REM_HOSTv4 "TCP_STREAMIV4 test_name

# Testper IPv6
start_test "IPv6" $REM_HOSTvV6 "TCPIPV6_STREAMG6 test name

Lo script fa chiaramerte usodi variabili per gestiregli indirizzi del sener
ele dimensionidei messaggiyerra preserato nellasuainterezzanella sezione

All

5.1.2 Woget

Lo script per wget (test_wget.sh ) ne manipola I'output per ottenere una
tabella che descriva I'uso di banda usatadal protocollo applicativo http, tale
script fa uso degli strumerti classicio erti dai sistemidi tipo UNIX per la
manipolazionedi ussi di testo, lo script nella suainterezzaé presetato nella
sezioneA.1.2, sene presemano qui solo alcuni stralci per mostrare comesi
sonotrattati i dati prodotti dal programma.

Le informazioni sull'uso di banda vengonoripostein un le temporaneo:

# File da un indirizzo IPv4
wget r progress=dot:mega\
bind address="$IPV4_CLIENT \
"http://${IPV4_SERVER }/${FILENAME}" \
O /dev/ null 2> ${TEMPFILE }

Tale le vienequindi manipolato per produrre unatabellache possaessere

gra cata facilmerte.
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# Conversionedel le in un formato utile per gnuplot

cat ${TEMPFILE } | sed e "sA.\\\\\\\// g" e"sM *g* |\
tr s' ' | grep”O 9]| grep v |cut d'' f1,3|\
tr  d'K' > ${IPv4_D ATAFILE }

Per evitare fenomenidi compressionelei dati il le datrasferire, residene

sul web sener, e stato creato con contenuto casualein questomodo:

# !/bin/sh
# 2730 bytes
dd bs=1K count=1M if=/ dev/urandom of=test le

5.1.3 Gracare i risultati: gnuplot

Per la produzionedei gra ci si &€ adoperato gnuplot in modalita non interat-
tiva, utilizzando le funzionalita di scripting o erte dal software.
Il le di dati prodotto dal primo test connetp erf e strutturato in colonne

in questomodo:

# Test:

# Begin Test for socket size

#

# Recv  Send Send

# Socket Socket Message Elapsed

# Size  Size Size Time Throughput
# bytes bytes bytes Secs. 1076bits/sec
131072 65536 512 120.00 93.78
131072 65536 1024 120.00 93.90
131072 65536 2048 120.00 93.94

131072 65536 4096 120.00 93.91
131072 65536 8192 120.00 93.90
131072 65536 16384 120.00 94.00
131072 65536 32768 120.00 93.94
131072 65536 65536 120.00 93.93

| primi tre campi fanno riferimento alla dimensionedei dati trasmessi,vi
sonopoi le indicazioni sul tempo di test e sulla banda utilizzata (il throu-

ghput), per la produzione del gra co si sonoutilizzati il terzo ed il quinto
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campo, ovvero la dimensionedel messaggiarasmessoe |'utilizzo di banda

ottenuto:

# Plot

set yrange [O: ]

plot "ipv4 tcp _32768.log" wusing 3:5w Ip title "IPv4 ", \
"ipv6_tcp_32768.log" using 3:5w Ip title "IPv6 "

Il test relativo alla misura dell'utilizzo del processoregroduce un output

lievemerte diversoda quello del test precedete:

# Test:

# Begin Test for socket size

#

# Recv  Send Send Utilization

# Socket Socket Message Elapsed Send Recv
# Size  Size Size Time Throughput local remote
# bytes bytes bytes secs. 10n6bits/s %S %S
217088 65536 512 120.00 93.86 18.25 -1.00
131072 65536 1024 120.00 93.90 16.39 -1.00
217088 65536 2048 120.00 93.94 15.70 -1.00
217088 65536 4096 120.00 93.90 14.64 -1.00
217088 65536 8192 120.00 93.88 13.34 -1.00
217088 65536 16384 120.00 94.00 13.35 -1.00
217088 65536 32768 120.00 93.86 13.43 -1.00
217088 65536 65536 120.00 93.93 13.27 -1.00

In questocasoi dati di nostro interessesonola dimensionedel messaggio
inviato, l'utilizzo di bandae la percenuale di utilizzazione del processoresul
client, non si € misurato in questo casol'uso di processoresul sener. La

formula utilizzata per i dati sulle ordinate del gra co e la seguete:

_ banda
~ %CPU

comesi vededal frammerto dello script per gnuplot :

# Plot

set yrange [O: ]

plot "ipv4_tcp_cpu_32768.log " using 3:( ($5) / ($6) ) w Ip title "IPv4 "\
"ipv6_tcp_cpu_32768.log " using 3:( ($5) / ($6) ) w Ip title "IPv6 "
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Il casodel test applicativo si preseria analogoa quelli descritti nora,
il le di dati preserta in prima colonnala quartitd di dati trasmessaed
in secondacolonnala banda espressan MiB/s (2%° bytes al secondo)al

secondo:

0 9.67
3072 11.23
6144 11.22
9216 11.23
12288 11.22

& opportuna una corversionedel secondovalorein Mbps (1 bit al secondo)

per confrortarlo coni risultati preceden, si utilizza la formula

220

Mb= MiB 8 “_
! 106

e cio vienefatto durante la creazionedel gra co:

# Plot

set yrange [0: ]

plot "ipv4.data" using 1:(($2) 8. (2. 20)/(10. 6)) wl It 1 title "IPv4
Transfer ", \
"ipv6.data" using1:(($2) 8. (2. 20)/(10. 6)) wl It 2 title "IPv6
Transfer "

5.2 Lancio dei test e risultati

| test con netp erf descritti precedetemerte sono stati lanciati dal client

conla seguete riga di comando:

[ netperf_v4_v6_tcp_stream .sh $SERVERv4 $SERVERV6

edi test per la valutazione dell'utilizzo del processore:

[ netperf_v4_v6_tcp_stream .sh $SERVERv4 $SERVERV6 "CPU"

Il test conwget é stato avviato conlo script test_wget.sh :
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[ test_wget.sh $FILENAME $SERVERv4 $CLIENTv4 \
$SERVERV6 $CLIENT V6

5.2.1 Senza IPsec

Comesivedein Figura5.1le prestazionidi IPv6 sonopittosto simili a quelle

di IPv4, di poco inferiori a causadella maggioredimensionedel preanbolo.

Netperf IPv4 vs. IPv6
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Figura 5.1: Testcon netperf

| risultati in relazioneall'utilizzo della CPU non sono molto di erenti,
comesivedein Figura/5.2, a parte qualdhe casoin cui l'utilizzo del processore
risulta particolarmene basso.

| test conwgetribadisconole misuree ettuate connetperf: IPv6, in con-
dizioni normali e sureti locali a 100Mbps,ha prestazionilievemerie inferiori

ad IPv4.

Sitengapresete che nel casodi link con capacitamaggiori (nell'oridine
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Netperf IPv4 vs. IPv6 - CPU Scaled
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Figura 5.2: Testconnetperfin relazioneall'utilizzo di CPU

dei Gbps) il risparmio in termini computazionali permessoda IPv6 nelle
pratiche di routing potrebbe incremertare signi cativamerte la performance
nel nuovo protocollo.

Il gra co in Figura5.3 mostra che il test applicativo confermasostanzial-
merte i risultati precedeti, non vi sonograndi scarti prestazionalima IPv4
e ancorain leggerovantaggio.

Questotest su http non simula tuttavia il casodi connessionimultiple
al sener, tipico di applicazioniweb, ma per i nostri scopinon si € ritenuto
signi cativ o questotipo di misura in uenzato pesartemerte dal protocollo

di trasporto.
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IPv4vs. IPv6
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Figura 5.3: Testconwget

5.2.2 Risultati con IPsec

Quandoertra in scena'utilizzo dellefunzionalita per la sicurezzda situazio-
ne risulta lievemerie diversa,IPsecsu IPv6 non va tanto male, le di erenze

di prestazionicon IPv4 si assottigliano.

ESP

Con solo ESP attivato abbiamo una situazioneillustrata in Figura

La dierenza dovuta al preanmbolo di dimensioni maggiori divernta ora
meno determinanate al cresceredella dimensionetotale del pacdetto con
ESP.

Ossenando la Figura 5.5 si intuisce inoltre che andhe I'uso del processore
siaminore in IPv6, menocampidel preanbolo da sottoporre alle pratiche di

crittazione.
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Netperf IPv4 vs. IPv6 con IPsec(ESP)
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Figura 5.4: Testcon netperf con IPsec(ESP)
Netperf IPv4 vs. IPv6 con IPsec(ESP) - CPU Scaled
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Figura 5.5: Test con netperf con IPsec (ESP) in relazione
all'utilizzo di CPU
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All'atto pratico tutta via non vi sonodi erenze apprezzabiliusandohttp,

si vedala Figura/5.6, il divario resta comunque accetabilmere cortenuto.

IPv4vs. IPv6 con IPsec(ESP)
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Figura 5.6: Testconwget conIPsec(ESP)
AH+ESP

Nel casoin cui sia AH che ESP siano attivi, IPv6 si rivela piu ine cien te,
guestorisualtato potrebbe esserattribuito ad unaimplemenazione software
ancorainadeguata,o semplicemete all'uso del preanbolo di auterticazione
sottopostoad un caricomaggioredata la maggioredimensionedel preanmbolo.

In Figura 5.7 si vedeinfatti un calo quando le dimensioni dei messaggi
sonodi media dimensione.

Risultati confermati (v. Figura|5.8) andhe serelazionati all'utilizzo del
processore.

Il test applicativo di Figura’5.9ci comunicacheall'atto pratico I'uso di AH

ed ESP non costrituisconouna grave penalizzazionan termini di di erenza
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Netperf IPv4 vs. IPv6 con IPsec(AH+ESP)
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Figura 5.7: Testcon netperf con IPsec(AH+ESP)
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Figura 5.8: Test con netperf con IPsec (AH+ESP) in
relazioneall'utilizzo di CPU
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di prestazionifra IPv4 ed IPv6, I'overhad introdotto dai due servizidi IPsec

risulta pesane indipendenemerte dal protocollo utilizzato.

IPv4vs. IPv6 con IPsec(AH+ESP)
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Figura 5.9: Testconwget conlPsec(AH+ESP)

5.3 Osservazioni

Comemostrato dai gra ci, il nuovo protocollo non risulta signi cativamerte
piu pesarte di IPv4, in questocasol'utilizzo del processoree stato determi-
nante unicamerte nei test con IPsecpoiché, generalmete, il limite di banda
e stato dettato dalle interfaccedi rete. Ulteriori test interessati da swlgere
potrebbero esserequelli corvolgerti infrastrutture di routing ben piu com-
plesse,magari con link da 1Gbps o 10Gbps, in questi casi il processoreé
sottoposto a carichi maggiori nel trattamento del usso di pacdetti.

Altri test proponibili sonoquelli relativi alla misura dei tempi di latenza:

in contesti di reti per il supercalcolo, ad esempio,in cui sono adoperate
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infrastrutture di routing fra i nodi del supercalcolatore,avere delle latenze
minori negli instradamerti puo rip ercuotersipositivamerte sulle prestazioni
dell'intero sistemadistribuito, in questi scenarianche l'utilizzo di pacdetti
di dimensionemaggiore(Jumlongrams) potrebbe cortribuire all'eliminazione

dei colli di bottiglia.
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App endice A

Script di shell e
con gurazioni degli host

Siriportano nel seguitogli script usati per il lancio dei test e per la con gu-
razionedegli host, sene sonoillustrati i dettagli piu signi cativi nelle sezioni
precedeti, questocapitolo si ponelo sco di testimoniare il lavoro swlto

durante la preparazionedei test.

A.1 Script di shell
A.1.1 Lancio dei test con netp erf

Lo script relativo al lancio dei test con netperf viene qui presenato inte-
ramerte, si guardi la documerntazione interna allo script per i dettagli sulle

operazioni swlte passodopo passo.

# !/bin/sh

#

# usage

# . netperf v4 v6 tcp_str eam.sh<ipv4 addr> <ipv6 addr> [CPU]
#

# Controllo deggli argomenti
(["$# 1t2] | [ "$#" 9gt3]) && \
{ echo "usage: $0 <ipv4-addr> <ipv6-addr> [CPU]"; exit 1;}
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# path dei programmi
NETHOME=/ ustr/bin

# Porta su cui as®lta netserver
#PORT=" p some_other_portnum"
PORT=""

# Temp massimodi ogni test
TEST_TIME =120

# Numero massimoe minimo di iterazioni ( i)
# Livello di condenza (99 o 95) e intervallo (in percentuale)
STATS_STUFF ="-i 15,2 -1 95,5"

# Unita' di misura usata nell' output
UNITS="-f m"

# Dimensione della sacket
SOCKET_SIZES="32768"

# Dimensioni dei messaggi
SEND_SIZES="00512 01024 02048 04096 08192 16384 32768 65536"

# Sevi sonotre parametri settiamo alcune variabili per il test di
# misurazione della CPU

if ["$#" eq3]; then
REM_HOST v4=$1
REM_HOST v6=$2
LOC_CPU ="-¢"
REM_CPU ="-C"
# Nomi dei test
v4_test_name ="ipv4_tcp_cpu
v6_test name ="ipv6 tcp_cpu "
# Descrizione dei dati del test
DATA HDR ="# Test: $DESCRIPTION

# Begin Test for socket size $SOCKET_SIZE

#

# Recv Send Send Utilization
Service Demand

# Socket Socket Message Elapsed Send Recv

Send Recv
# Size  Size Size Time Throughput local remote

101
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local remote
# bytes bytes bytes Secs. 10"6bits/s %S
KB us/KB"
if ["$#" eq2]; then
REM_HOST v4=$1
REM_HOST v6=$2
# Nomi dei test
v4_test name ="ipv4_tcp"
v6_test_name ="ipv6_tcp"
# Descrizione dei dati del test
DATA HDR ="# Test: $DESCRIPTION
# Begin Test for socket size $SOCKET_SIZE
#
# Recv Send Send
# Socket Socket Message Elapsed
# Size  Size Size Time Throughput
# bytes bytes bytes Secs. 10”6bits/sec"
# Disabilitiamo le intestazioni
NO_HDR ="-P 0"
# Una funzione che esguei test
function start_test {
# Argomenti
# 1. Una descrizionedel test
# 2. L'indirizzo dell ' host remoto
# 3. Tipo di test
# 4. Un nomedi baseper il le dei dati
[ "$#" ned] && { echo "function error" ; exit 2;}

DESCRIPTION ="$1"
REM_HOST ="$2"
TEST TYPE ="$3"
LOGNAME= "$4"

# Lancio dei test
echo
echo Start $DESCRIPTION tests...

%S

102
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for SOCKET_SIZE in ${SOCKET_SIZES }
do
LOGFILE =${LOGNAME } ${ SOCKET_SIZE }.log

echo "$DATA_HDR* $LOGFILE

for SEND_SIZE in $SEND_SIZES
do
echo
echo
# mostriamo il comando

cmd="$NETHOM@Btperf $NO_HDBRPORTI $TEST TIME
-H $REM_HOST $TEST TYPELOC_CPYLOC_RATE
$STATS_STURFUNITS--
-m $SEND_SIZEs $SOCKET_SIZES $SOCKET_SIZE

echo $cmd
echo

# Ogni eseuzione del comandi ripetera’ il test
# in accordo con |' intervallo di con denza indicato
eval $cmd | tee a SLOGFILE

done
done

}

# Testper IPv4
start_test "IPv4" $REM_HOSTv4 "TCP_STREAMIV4 test_name

# Testper IPv6
start_test "IPv6" $REM_HOSTvV6 "TCPIPV6_STREAMG6 test name

A.1.2 Lancio dei test con wget

| test applicativi sonorisultati piu rapidi da preparareed eseguire ¢ bastato

trattare opportunamerte l'output di gnuplot :

# !/bin/sh
# Test per wget
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# .Jtest wget.sh< le >\
# <server v4> <client v4> <server v6> <client v6>

set X

[ "$#" eq5] |\
{ echo "usage: $0 <file> <server-v4> <client-v4> <server-v6> <client-
v6>"; exit 1;}

# Argomenti
FILENAME= "$1"

IPV4_SERVER= "$2"
IPV4_CLIENT ="$3"

IPV6_SERVER="$4"
IPV6_CLIENT ="$5"

# File temporaneo per i risultati
TEMPFILE ="temp le °

IPv4_D ATAFILE =ip v4.data
IPv6_D ATAFILE =ip v6.data

# File daun indirizzo IPv4
wget r progress=dot:mega\
bind address="$IPV4_CLIENT"\
"hitp://  ${IPV4_SERVER}Y${FILENAME}"
O /dev/n ull 2> ${TEMPFILE }

# Conversionedel le in un formato utile per gnuplot

cat ${TEMPFILE } | sed e "sA.\\\\\\\// g" e"sM™M Hg' \
tr s' ' | grep™MO 9]|grep v Jcut d'" f13|\
tr d'K' > ${IPv4_D ATAFILE }

# File da un indirizzo IPv6
wget r progress=dot:mega\
bind address="$IPV6_CLIENT"\
"hitp://[  ${IPV6_SERVER}|/${FILENAME}
O /dev/n ull 2> ${TEMPFILE }
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# Conversionedel le in un formato utile per gnuplot

cat ${TEMPFILE } | sed e "sA.\\\\\\\// g" e"s”™M Hg' \
tr s' ' | grep™MO 9]|grep v Jcut d'" f13|\
tr d'K' > ${IPv6_D ATAFILE }

# Eliminiamo il le temporaneo
rm ${TEMPFILE }

A.2 Congurazioni software

Per una maggiorecomalita nella gestionedelle con gurazione di basedegli
host sonostati sviluppati alcuni altri script: in questo modo i due sistemi
risultano su cien temerte omogeneied i risultati dei test corrono un rischio

minore di esserdn ciati da ewvertuali incompatibilita software.

A.2.1 Software di base

Il primo script setup.sh sioccupadellacon gurazionedi basedegli host: dal
prelievo del kernel (e delle patch per IPv6) alla con gurazione, compilazione
ed installazione del nucleo del sistemaoperativo.

L'uso di alcunevariabili permette di facilitare un evertuale modi ca delle

versioni del software da utilizzare nelle prove:

# 1/bin/sh
#set X

# Script per la con gurazione dei test

# Inizializzazione di alcune variabili

# cherendernno lo script piu' leggibile

BASE_KENEL VERSION ="2.6.8"
PATCH_KERNEL_VERSION _BASE ="2.6.9"

PATCH_KERNEL VERSION ="${PATCH_KERNEL VERSION }B&®SE
USAGI_SNAPSHOT= "20041011"

KERNEL_OR G="http://kernel.org/pub/linux/kernel/v2 .6"
USAGI_FTP= "ftp://ftp linux-ipv6.org/pub/usagi/snap/split/"
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BASE_KERNEL ="linux -${BASE_KENEL_VERSION}"
BASE_KERNEL_AR CHIVE ="${BASE_KERNFar.bz2"

PATCH ="patch-${PATCH_KERNEL_VERSION}.bz2"
PATCHED_KERNEL ="linux-${PATCH_KERNEL_VERS}QNagi"

USAGI_P ATCH ="usagi-linux26-s${USAGI_SNAPSHOT}-${
PATCH_KERNEL_VERSI®iNz2"
USAGI_TOOLS ="usagi-tool-s${USAGI_SNAPSHOT}.tar.bz2"

Le con gurazioni sonostate e ettuate nelladirectory /usr/src , qui risiedono

inoltre gli archivi prelewati dal web:

# Spostiamcci in una directory opportuna
cd /usr/src

# Preleviamoi sorgenti del kernel
wget ¢ ${KERNEL_OR G}/ ${BASE_KERNEL_AR CHIVE}

# Preleviamola patch rc2
wget ¢ ${KERNEL_OR G}/ testing/${P ATCH}

# Preleviamola patch USAGI
wget ¢ ${USAGI_FTP }/${ USAGI_P ATCH}

# Prendiamo gli usagi tools
#wget c ${USAGI_FTP }Y${USA GI_TOOLS}

Il kernel & stato modi cato e preparato per la compilazione:

# Swompattiamo il kernel
tar xjvf ${BASE_KERNEL_AR CHIVE}

# Rinominiamo la directory del kernel
mv ${BASE_KERNEL } ${PATCHED_KERNEL }

# Entriamo nella directory del kernel
cd ${PATCHED_KERNEL }

# Applichiamo la prima patch
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bzcat ../ ${PATCH} | patch pl | tee out.log

# Controlliamo sevi sono errori
less out.log

# Cancelliamo il le di log
rm out.log

# Applichiamo la seconda patch
bzcat ../ ${USAGI_P ATCH} | patch p1l | tee out.log

# Controlliamo sevi sono errori
less out.log

# Cancelliamm il le di log
rm out.log

Particolare attenzionee stata postaalla con gurazione del kernel, sonostate

abilitate le funzionalita interessati ai ni della sperimertazione:

# Modi chiamo il Make le per aggiungee usagi
# al nome del kernel nella variabile EXTRAVERSION
vi Make le

Con guriamo il kernel facendo attenzione che ALMENO
le sgguenti vaci siano attivate in
DevieeDrivers >NetworkingSuppmrt >NetworkingOptions:

CONFIG_IPV6 =y
CONFIG_IPV6_PRIV ACY=y
CONFIG_IPV6_R OUTER_PREF =y
CONFIG_INET6_AH =m
CONFIG_INET6_ESP =m
CONFIG_INET6_IPCOMP =m
CONFIG_INET6_TUNNEL =m
CONFIG_IPV6_TUNNEL =m

H O HFHHHHHHHH

make menucon g

# Seabbiamouna con gurazione di un kernel precedente possiamo riutilizzarla
# e non es@uire "make menuon g".
#
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# Per esempio:
# $cp/boot/cong.old .cong
# $ makeoldon g

Il kernel e stato quindi compilato:

# Compiliamo il kernel geneando dei pacchetti debian per una comada
# installazione
make kpkg clean
make kpkg bzimage\
arch in name  revision "${PATCH_KERNEL_VERSION }BASE
kernel_image modules_image

E successi@merte installato:

# Installiamo i pacchetti del kernel

cd ..

dpkg i kernel image ${PATCH_KERNEL_VERSION } usagi_${
PATCH_KERNEL_VERSION_BASE } i386 .deb

# Con guriamo il bootloader per utilizzare il nuovo kernel
vi /etc/ lilo .conf
lilo v

# Relnot
shutdown r now

A.2.2 Software Applicativi

Uno script chiamato apps.sh si occupa dell'installazione e con gurazione
delle applicazioni.

Il software netp erf é stato ricompilato ed installato in maniera oppor-
tuna; la ricompilazionesi e resanecessariger l'abilitazione dei test inererti
IPv6 e per l'attiv azione del codice speci co per la misura dell'utilizzo del

processoresui sistemi GNU/Linux :
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# Dopo il reloot sarichiamo il sorgente del pacchetto Debian di "netperf”,
# dovremo ricompilare il software per abilitare il supprto per i test su IPv6
apt get source netperf

# entriamo nella directory crata da apt get
cd netperf 2.3/

# Aggiungiamouna opzioneal le debian/rules per abilitare il supprto per i
# test su IPv6:

#

# lariga 8 CFLAGS= 02 Wall

# diventa : CFLAGS= 02 Wall DDO _IPV6 DPROC_STAT

vi debian/rules

# Costruiamo il nuovo pacchetto Debian
./ debian/rules binary

# Installiamo netperf
cd ..
dpkg i netperf 2.3 1 i386.deb

# Blocchiamo il paachetto in modo che non vangaaggiornato con versioni che
# non supportino i test per IPv6
echo "netperf hold" | dpkg set selections

Anche il software wget ha richiesto una ricompilazione per attivare il sup-

porto alla versione6 di IP:

# Sarichiamo il sorgente del pacchetto Debian di "wget",
# dovremo ricompilare il software per abilitare il supprto per i test su IPv6
apt get source wget

# entriamo nella directory crata da apt get
cd wget 1.9.1/

# Aggiungiamouna opzioneal le debian/rules per abilitare il supporto per i
# test su IPv6:

#

# lariga 7: with ssh

# €' sostituita da: enable ipv6

vi debian/rules
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# Costruiamo il nuovo pacchetto Debian
./ debian/rules binary

# Installiamo netperf
cd ..
dpkg iwget 1.9.1 7 i386.deb

# Blocchiamo il paachetto in modo che non vangaaggiornato con versioni che
# non supportino i test per IPv6
echo "wget hold" | dpkg set selections

Abbiamo in ne installato il webserer Apac he2 per il test applicativo e

predisposto il sistemaper il lancio dei test:

# Installazione di apache2
apt get install apace?2

A.2.3 Congurazione della Rete

Le impostazionidi rete sonosettate a secondadel ruolo dell'host, nel nostro
casouno dei due elaboratori avra ruolo di sener e l'altro opererada cliert.
Alcuni parametri del kernel vengonosettati utilizzando l'utilit y sysctl .

Le impostazionidel kernel per IPv4:

net.ipvd.conf.a Il .di sable_policy =0

net.ipvd.confa Il .ar p_ignore = 0
net.ipv4.conf.a Il .ar p_announce = 0
netipvd.confa Il .arpfilter =0
net.ipvd.confa Il .pr oxy arp =0
net.ipvd.conf.a Il .ac cept_source_route = 0
net.ipvd.confa Il .rp _fil ter =1
net.ipvd.conf.a Il .fo rwarding = 0
net.ipv4.icmp_e cho_ignore_al =20

e per IPv6

net.ipvé.conf.a Il .max_addresses = 16

net.ipv6.conf.a Il .use_tempadr = 0
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net.ipv6.conf.a Il .ro uter_soli citat ion_delay =1
net.ipv6.conf.a Il .ro uter_soli citat ion_int erval = 4
net.ipv6.conf.a Il .ro uter_soli citat ions = 3
net.ipvé.conf.a Il .dad_tr ansmits = 1

net.ipv6.confa Il .hop_li mit = 64

net.ipv6.confa Il .fo rwarding = 0

La con gurazione del client:

# 1/bin/sh
#set X

SERVER_ADDRESS v4= "192.168.21.2 "
CLIENT_ADDRESS v4 ="192.168.22.2"

SERVER_NET_v4 ="192.168.21.0/24 "
CLIENT_NET_v4 ="192.168.22.0/24 "

SERVER_ADDRESS v6= "2001: db8:200:1:2e0:4cff:fe6c:154"
CLIENT_ADDRESS v6 ="2001:db8:200:2:290:27ff.fe97:f568"

DEVICE= eth0
ip link set dev $DEVICE down
ip link set dev $DEVICE up

# Flush old addresses
ip addr ush dev $DEVICE
ip 6 addr ush dev $DEVICE

# Con gure client IPv4 networking

ip addr add $CLIENT_ADDRESS_v4 /24 dev $DEVICE
ip route add $SERVER_ADDRESS_v4 dev $DEVICE
sysctl  p ipv4.sysctl

# Con gure client IPv6 networking

ip 6 addr add $CLIENT_ADDRESS_v6 /64 dev $DEVICE
ip 6 route add $SERVER_ADDRESS v6 /64 dev $DEVICE
sysctl  p ipv6.sysctl

e quelladel sener:

# 1/bin/sh
#set X

111
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SERVER_ADDRESS v4= "192.168.21.2 "
CLIENT_ADDRESS_v4 ="192.168.22.2"

SERVER_NET_v4 ="192.168.21.0/24 "
CLIENT_NET_v4 ="192.168.22.0/24 "

SERVER_ADDRESS v6= "2001: db8:200:1:2e0:4cff:fe6c:154"
CLIENT_ADDRESS v6 ="2001:db8:200:2:290:27ff.fe97:f568"

DEVICE= eth0
ip link set dev $DEVICE down
ip link set dev $DEVICE up

# Flush old addresses
ip addr ush dev $DEVICE
ip 6 addr ush dev $DEVICE

# Con gure server IPv4 networking

ip addr add $SERVER_ADDRESS_v4 /24 dev $DEVICE
ip route add $CLIENT_NET_v4 dev $DEVICE

sysctl  p ipv4.sysctl

# Con gure server IPv6 networking

ip 6 addr add $SERVER_ADDRESS_v6 /64 dev $DEVICE
ip 6 route add $CLIENT_ADDRESS_v6 /64 dev $DEVICE
sysctl p ipv6.sysctl

A.2.4 Congurazione di IPsec

La con gurazione di IPsec é stata e ettuata con l'utilizzo di racoon-to ol
un software di gestioneper il sener di scanbio delle chiavi utilizzato recen-
temerte su GNU/Lin ux.

Sonostati generatidei certi cati x509 per l'autenticazione dei due host
sulla VPN.
La con gurazione del sener € la seguete:

#
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# Conguration le for ramon tool
#
# Se raocon tool.conf(5) for details
#

# How to control the sysla level

global:
log: notify
# Generic Template
spdadd(encap_template): spdadd __src range. __ dst range
__upp erspec_ Poutipsec_ _encap_ / _ _mo de___ /I
require; spdadd __ dst range_ _ src_range_
___upp erspec_ Pinipsec__ encap [___mo de___ /lrequire ;
# AH
spdadd(ah): spdadd ___ src_ range __ dst range
___upp erspec_ Poutipsecah/ . mo de__ /lrequire ; spdadd
__dstrange__ srcrange____upp erspec___ Pinipsec

ah/ __mo de___ /I require;

# ESP

spdadd(esp):spdadd __src range.  __ dst range_
___upp erspec__ P outipsecesp/__mo de___ //lrequire ; spdadd
__dstrange ~ _ srcrange. __ upp erspec__ Pin ipsec

esp/___mo de___ /lrequire ;

# AH + ESP

spdadd(ah_esp): spdadd __ src_ range.  __ dst range
___upp erspec__ P outipsecesp/___mo de___ //require ah/
___mo de___ /lrequire ;spdadd __ dst range  __ src _range
___upp erspec_ Pinipsecesp/_ _mo de___ /lrequire ah/

___mo de___ /lrequire ;

#

# Host to Host IPv4

#

connection(host to host IPv4):
mode: transport
upperspec: any
encap esp
src_range: 192.168.21.2/32
dst_range: 192.168.22.2/32
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src_ip: 192.168.21.2

dst ip: 192.168.22.2

admin_status: enabled

lifetime : time 500 min
authentication_algorithm : hmac_shal
encryption_algorithm : aes
compression enabled
spdadd_template: ah_esp

peer(192.168.22.2)
certi cate_t ype: x509 vpngateway cert.pem vpngateway k ey.pem
verify_cert : on
my_identi er : asnldn
peers_idertier : asnldn
verify_identier : on
encryption_algorithm [0]: aes
hash_algorithm[0]: shal
authentication_metho d[0]: rsasig
passie: 0
lifetime : time 500 min

#

# Host to Host IPv6

#

connection(host to host IPv6):
mode: transport
upperspec: any
encap esp
src_range: 2001db8:200:1:204c :fe6¢c154/128
dst_range: 2001db8:200:2:290:27 :fe97.f568/128
src_ip: 2001db8:200:1:204c :fe6cl54
dst_ip: 2001db8:200:2:290:27 :fe97:.f568
admin_status: enabled
lifetime : time 500 min
authertication_algorithm : hmac_shal
encryption_algorithm : aes
compression enabled
spdadd_template: ah_esp

peer(2001db8:200:2:290:27 :fe97:f568) :
certi cate_t ype: x509 vpngateway cert .pem vpngateway k ey.pem
verify_cert : on
my_identi er : asnldn
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peers_idertier : asnldn
verify_identier : on
encryption_algorithm [0]: aes
hash_algorithm[0]: shal
authentication_metho d[0]: rsasig
passie: 0

lifetime : time 500 min

Le Security Policies sonostampate dal comando:

racoon tool spddump

Sul lato sener abbiamo comerisultato:

2001:db8:200:2: 290:2 7ff: fe97: f568[any] 2001:db8:200:1:2 e0:4c ff :f e6c:154[any] any
in ipsec
esp/transport//  require
ah/transport//r  equir e
created: Oct 11 16:01:43 2004 lastused:
lifetime:  0(s) validtime:  0(s)
spid=120 seq=13 pid=24459
refcnt=1
192.168.22.2[an y] 192.168.21.2[any ] any
in ipsec
esp/transport//  require
ah/transport//r  equir e
created: Oct 11 16:01:43 2004 lastused:
lifetime: 0(s) validtime: 0(s)
spid=136 seq=12 pid=24459
refcnt=1
2001:db8:200:1: 2e0:4cff: fe6c: 154[any] 2001:db8:200:2:29 0:27ff. fe 97:f568any] any
out ipsec
esp/transport//  require
ah/transport//r  equir e
created: Oct 11 16:01:43 2004 lastused:
lifetime:  0(s) validtime:  0(s)
spid=113 seq=11 pid=24459
refcnt=1
192.168.21.2[an y] 192.168.22.2[any ] any
out ipsec
esp/transport//  require
ah/transport//r  equir e
created: Oct 11 16:01:43 2004 lastused:
lifetime: 0(s) validtime: 0(s)
spid=129 seq=10 pid=24459
refcnt=1
0.0.0.0/0[any]  0.0.0.0/0[any]  any
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in none

created: Oct 11 16:01:43 2004 lastused:

lifetime: 0(s) validtime: 0(s)
spid=99 seq=9 pid=24459
refcnt=1

0.0.0.0/0[any] 0.0.0.0/0[any] any
in none

created: Oct 11 16:01:43 2004 lastused:

lifetime:  0(s) validtime:  0(s)
spid=83 seq=8 pid=24459
refcnt=1

:/O[any] :/O[any] any

in none

created: Oct 11 16:01:43 2004 lastused:

lifetime:  0(s) validtime:  0(s)
spid=67 seq=7 pid=24459
refcnt=1

::/O[any] :/O[any] any

in none

created: Oct 11 16:01:43 2004 lastused:

lifetime:  0(s) validtime:  0(s)
spid=51 seq=6 pid=24459
refcnt=1

::/O[any] :/O[any] any

in none

created: Oct 11 16:01:43 2004 lastused:

lifetime:  0(s) validtime:  0(s)
spid=19 seq=5 pid=24459
refcnt=1

0.0.0.0/0[any]  0.0.0.0/0[any]  any
out none

created: Oct 11 16:01:43 2004 lastused:

lifetime: 0(s) validtime: 0(s)
spid=108 seq=4 pid=24459
refcnt=1
0.0.0.0/0[any]  0.0.0.0/0[any]  any
out none

created: Oct 11 16:01:43 2004 lastused:

lifetime: 0(s) validtime: 0(s)
spid=92 seq=3 pid=24459
refcnt=1

:/O[any]  :/O[any] any
out none

created: Oct 11 16:01:43 2004 lastused:

lifetime: 0(s) validtime: 0(s)
spid=76 seq=2 pid=24459
refcnt=1

:/O[any]  :/O[any] any
out none
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created: Oct 11 16:01:43 2004 lastused:
lifetime: 0(s) validtime: 0(s)
spid=60 seq=1 pid=24459
refcnt=1
:/O[any]  :/O[any] any
out none
created: Oct 11 16:01:43 2004 lastused:
lifetime: 0(s) validtime: 0(s)
spid=28 seq=0 pid=24459
refcnt=1

La con gurazione del client € molto simile e non viene qui riportata: la
destinazionee la sorgete risultano invertite rispetto a quella del sener.

Visualizziamo le Security Assaiation che il demoneracoon ha provveduto

a creare,usiamoil comando:

racoon tool saddump

Per esempio e Security Assaiation instaurate nel nostro caso,consoloESP
attiv o, sonole segueti:

2001:db8:200:2: 290:2 7ff: fe97:f568 2001:db8:200:1:2 eO0: 4cff :fe 6¢:154
esp mode=transport spi=1167752(0x0 011d188) reqid=0(0x00000 000)
E: aes-cbhc b4dbl37b dc7434ad 9c23acf0 759elcdf
A: hmac-shal f42574bd 7af76930 a6f3f4ae 87dc8bb6 ae8c647f
seq=0x00000000replay=4 flags=0x0000000 O state=mature
created: Sep 26 11:55:17 2004 current: Sep 26 11:59:41 2004
diff:  264(s) hard: 30000(s) soft: 24000(s)
last: Sep 26 11:55:20 2004 hard: 0O(s) soft: 0(s)
current: 576(bytes) hard: O(bytes) soft: 0O(bytes)
allocated: 9 hard: O soft: O
sadb_seq=3 pid=4473 refcnt=0
2001:db8:200:1: 2e0:4cff: fe6c: 154 2001:db8:200:2: 290:2 7ff: fe97:5 68
esp mode=transport spi=13918402(0x 00d460c2) reqid=0(0x000000 00)
E: aes-chc d088d77d 428962f6 3de98e60 224d1b2c
A: hmac-shal 409de360 6ead5c78 512b3e89 9ec6247a bc79fdb6
seq=0x00000000replay=4 flags=0x0000000 O state=mature
created: Sep 26 11:55:17 2004 current: Sep 26 11:59:41 2004
diff:  264(s) hard: 30000(s) soft: 24000(s)
last: Sep 26 11:55:20 2004 hard: 0(s) soft: 0(s)
current: 1404(bytes) hard: O(bytes) soft: O(bytes)
allocated: 9 hard: O soft: O
sadb_seq=2 pid=4473 refcnt=0
192.168.22.2 192.168.21.2
esp mode=transport spi=166885604(0x09f2 78e4) reqid=0(0x00000 000)
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E: aes-cbhc e6fe9el0 11661bc8 11173a52 f1f13269
A: hmac-shal a75ac162 25809276 c4c74954 8bdla724 9a470b91
seq=0x00000000replay=4 flags=0x0000000 O state=mature
created: Sep 26 11:56:04 2004 current: Sep 26 11:59:41 2004
diff.:  217(s) hard: 30000(s) soft: 24000(s)
last: Sep 26 11:56:05 2004 hard: 0O(s) soft: 0(s)
current: 192(bytes) hard: O(bytes) soft: 0O(bytes)
allocated: 3 hard: 0 soft: O
sadb_seq=1 pid=4473 refcnt=0

192.168.21.2 192.168.22.2
esp mode=transport spi=187445126(0x0b2c2f 86) reqid=0(0x00000 000)
E: aes-cbhc 25f4119a 19a867d5 2794a2la cb316e0d
A: hmac-shal 597295d8 86665463 cddfcead 7b54396f 2b67f646
seq=0x00000000replay=4 flags=0x0000000 O state=mature
created: Sep 26 11:56:04 2004 current: Sep 26 11:59:41 2004
diff.:  217(s) hard: 30000(s) soft: 24000(s)
last: Sep 26 11:56:05 2004 hard: 0O(s) soft: 0(s)
current:  408(bytes) hard: O(bytes) soft: 0O(bytes)
allocated: 3 hard: 0 soft: O
sadb_seq=0 pid=4473 refcnt=0
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App endice B

Porting di applicativi di rete

B.1 Intro duzione

Un sistemaoperativo o re diversi servizi agli utenti ed ai programmatori,
il servizio di astrazionedel sottosistemadi rete consete, per esempio,di

scrivere applicazioni indipenderiemerte dalla tecnologiadi rete adottata e
nel migliore dei casiin maniera indipenderte andche dal protocollo di rete
utilizzato. Una delle APl per la programmazionedi rete piu diusa fra i

sistemi operativi moderni € quella ispirata alle sacket BSD, sviluppata ini-

zialmerte sui sistemiUNIX di Berkeley e poi integrata per buonaparte nello
standard POSIX. Tuttavia, durante lo sviluppo del protocollo IPv6, € stato
notato che questainterfacciadi astrazione,nella suaformulazioneoriginale,
non risultava su cien temerte adatta alla programmazionemultiproto collo,
risultava scomalo e faticoso scrivere applicazioni che supportasseroin modo
trasparerte sialPv4 chelPv6. Sonostate proposti quindi degliaggiornamen-
ti che cortribuissero al porting degli applicativi alla nuova versionedi IP, e
si é cercatodi fornire una interfaccia che non so risse degli stessiproblemi
di quellaoriginale qualorafosserichiestoil supporto per un qualunquenuovo

protocollo di rete.
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B.2 Strutture dati
B.2.1 Problemi

Il primo aspetto della scarsaadattabilita della interfaccia originale risiede
nel fatto che essarichiedeall'interno del codice dell'applicazione(hardooded)
riferimenti a strutture dati e costarti dipendeni dal protocollo di rete. La
famiglia di indirizzi, ad esempio,dewe esserespessodenotata esplicitamerte,
e frequertissimo vedere nel codice degli applicativi di rete riferimenti alla
famiglia degli indirizzi IPv4 (AF_INEY. Per scrivere applicativi pronti ad
IPv6 si dewe trattare la nuova famiglia di indirizzi (AF_INETPH comeun caso
particolare rendendoil codice piu complessce di cile da revisionare. Allo
stessomodo le strutture dati utilizzate per memorizzaregli indirizzi variano
a secondadella versionedel protocollo e delle dimensionedegli indirizzi, la
struttura sockaddr_in éfatta pergli indirizzi Internet v4 erisulta necessaria

una struttura diversaper gli indirizzi IPv6 (sockaddr_in6)

B.2.2 Soluzioni

Per scrivere applicazioni portabili ed indipenderi dal protocollo di rete e
stata propostauna struttura dati che masderassd dettagli sulla dimensione
degli indirizzi, la struttura sockaddr_storage é de nita in modo da corte-
nereun indirizzo di dimensionearbitraria. Non dovranno quindi essercrife-
rimenti preseni nel codice alle diversefamiglie di indirizzi che I'applicazione

dovra supportare.

B.3 Funzioni

Un discorsoanalogolo si puo fare per le funzioni che manipolano gli indi-

rizzi di rete all'interno delle applicazioni e che gestisconoevertuali tradu-
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zioni in nomi di dominio: le funzioni gethostbyname(), gethostbyaddr() ,
inet_ntop() , inet_pton() , getservbyname() e getservbyport() possono
esserdutte sostituite daopportune chiamateagetaddrinfo() egetnameinfo
demandandoin questo modo al sistema operativo la gestione dei diversi
protocolli di rete supportati.

Usandotali accorgimeti una applicazionedi rete puo essereadattata ad
IPv6 essendagia pronta ad ulteriori successi@ ewluzioni dei protocolli di
rete, ed in qualche casoil codice dell'applicazione potra addirittura essere

sempli cato e resopiu elegare.

B.4 Un esempio
B.4.1 Un server TCP/IPv4

Nel seguito si mostra il codice di un semplicissimosener che funziona con
IPv4 e che stampasullo standard output il testo inviato da un qualsiaclient

capacedi instaurare una sessione€l CP (telnet, netcat, etc.)
Mak e le

# A simple Make le to simplify your life ;)
# Antonio Ospite
# ospite@studenti.uninait

TMPDIR=/tmp
ARCHIVE = $(shell basename “pwd")

ifdef DEBUG
DEFINES= DDEBUG
endif

#CC =cc

CC =gcc

DEPEND = $(CC) MM MG
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#CFLA GS= ansi pedantic pedantic errors

CFLA GS= pedartic pedartic errors D_ANSI_SOUR CE_\

Wall 02
EXECUTABLE := smsg
SOURCES = $(wildcard .c)
DEPFILES := $(SOURCES:..c=.d)
OBJS = $(SOURCES:..c=.0)

all : $(EXECUTABLE)

$(EXECUTABLE ): $(OBJS)
$(CC) $(CFLA GS) $(DEFINES) $(OBJS) o0 $(EXECUTABLE)

clean;
rm f $(DEPFILES) $(OBJS) $(EXECUT ABLE) core ~

dist: clean
@ rm rf $(TMPDIR )/ $(ARCHIVE)
@mkdir TMPDIR)/$(AR CHIVE)
@cp a $(TMPDIR)/$ (ARCHIVE)
@tar czf $(ARCHIVE).tar. gz C $(TMPDIR ) $(ARCHIVE)
@ rm rf $(TMPDIR )/ $(ARCHIVE)
@ebo "Distribution archive created as $(ARCHIVE).tar.gz"

beauty:
astyle style=ansi bs2 .c
astyle style=ansi bs2 .h
rm f .orig

%0: %.C
$(CC) $(CFLA GS) $(DEFINES) c$ .c

%.d : %.c
@ $(DEPEND) $(CCFLAGS) $< > $@

include $(DEPFILES)
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tools.h

Author: Antonio Ospite
<ospite@studentiunina.it>
/

# ifndef _ TOOLS_H
#dene _ TOOLS H

# ifdef DEBUG
# dene d(x) {x}
# else

# dene d(x)

# endif

/

Somefunctions to make the code more readable

/
static void err_sys (char msg)

{

perror(msg);
exit (1);
}

#endif / __TOOLS H |/

readline.h

A simple readline() function.

Taken from: Advanad Unix Programming (R. W. Steven3

/

# ifndef __ READLINE_H
# dene _ READLINE_H

# include <sys/t ypes.h>

# de ne MAXLINE 1024

ssize t readline(int fd, void vptr, size_t maxlen);

124
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/
ssize t Readline(int fd, void ptr, size_t maxlen)

{
ssize t n;
if ( (n= readline(fd, ptr, maxlen) < 0)
err_sys("r eadline error");
return(n);
}

/

# endif / __ READLINE_H /

readline.c

A simple readline() function.
Takenfrom: Advanead Unix Programming (R. W. Steven$

/

# include <stdio.h>
# include <unistd .h>
# include <errno.h>
# include <sys/t ypes.h>

# include "readline.h"

static ssize t my_read(int fd, char ptr)
{

static int read_cnt = 0O;

static char read_ptr;

static char read_buf[MAXLINE];

if (read_cnt <= 0)
{ .
again:
if ( (read_cnt = read(fd, read_buf, sizeof(read_buf))) < 0)
{
if (errno == EINTR)
goto again;
return ( 1);
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}
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else if (read_cnt == 0)

return (0);

read_ptr = read_buf;

}

read_cnt :
ptr =
return (1);

}

read_ptr ++;

ssize t readline(int fd, void vptr, size_t maxlen)

{
int
char c,

n, rc;
ptr;

ptr = vptr;

for (n = 1; n < maxlen; n++)

{
{

if ( (rc = my_read(fd, &c))

ptr++ = c;

if (c=="\n'

break ;

}

else if (rc

{

if (n== 1)
return (0);
else
break ;
}
else
return ( 1);

ptr = O;
return (n);

}

/ endreadline /

/

1)

)
/' newline is stored, like fgets() /
0)

/ EOF, nodataread /

| EOF, somedata wasread /

[ error, errno set by read() /

/ null terminate like fgets() /

ssize_t Readline(int fd, void ptr, size_t maxlen)
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{

ssize_t n;

if ( (n= readline(fd, ptr, maxlen) < 0)
err_sys("r eadline error™);
return(n);

}
/

127
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server.h

Author: Antonio Ospite
<ospite@studentiunina.it>
/

# ifndef _ SERVER_H
#dene _ SERVER_H

void sener_loop(int connfd, int clientid );

# endif / __SERVER_H /

server.c

Author: Antonio Ospite
<ospite@studentiunina.it>
/

# include <stdio.h>
# include <stdlib .h>
# include <string .h>
# include <unistd .h>
# include <netdb.h>

# include "server.h"
# include "tools.h"
# include "readline.h"

void sener_loop(int connfd, int clientid )

{
int n;
char bu er [MAXLINE];

struct sockaddr_storage clienthame;
socklen_t addrlen = sizeof(clienthame);

char clienthost[NI_MAXHOST ] = "\0" ;
char clientservice[NI_MAXSER V] = "\0" ;

if ( getsackname(connfd, (struct sockaddr )& clienthame, &addrlen) == 0)
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{

memse(clienthost, 0, sizeof(clienthost ));
memse(clientservice, 0, sizeof( clientservice ));

getnameinfd(struct sockaddr )&clienthame, addrlen,
clienthost , sizeof( clienthost ),
clientservice, sizeof( clientservice),
NI_NUMERICHOST );

}

for (i)
{
if ( (n= readling(connfd, buer , MAXLINE)) < 0)
err_sys("readline error ");
if (n== 0]| strncmp (bu er, "quit\in" , strlen(buer)) == 0)
{
fprintf (stderr, "client:%2 d ([%s]:%s) disconnected\n" ,
clientid , clienthost, clientservice);
close (connfd);
exit (0);
}
buer [strlen(buer) 1]= 0" ;
fprintf (stderr, "[%s]:%s client:%2d -> %s\n",
clienthost , clientservice, clientid , buer);
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smsg.c

Author: Antonio Ospite

<ospite@studentiunina.it>

Thanks to the KAME project and
thanks to Richard W. Stevens:)

/

# include <stdio.h>

# include <stdlib .h>

# include <string .h>

# include <getopt.h>

# include <unistd .h>

# include <fcntl.h>

# include <signal.h>

# include <sys/t ypes.h>
# include <sys/socket.h>
# include <arpal/inet .h>
# include <netinet/in.h>
# include <errno.h>

# include "tools.h"
# include "server.h"

# de ne MAXLINE 1024

# de ne MAXPENDING 10

# de ne DEFAULT_SERVICE 9999

# include <sys/wait.h>

static void sig_chld(int signo)

{
pid_t pid;
int stat;

while ( (pid = waitpid (

d( fprintf (stderr, "child
}

# ifndef usage

1, &stat, WNOHANG)) > 0)
%l terminated\n" , pid));
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# de ne usage(x)fprintf(stderr,"usage: %s[-p <port>]\n" , X)

# endif

static void help()
{
printf ("\n"
"The Simple MeSsaGeserver.\n"
"
"Options:\n"

"\t-p <port> \t specify the port (default
“t-h  \t\t too see the help text.\n"

ll\nll
"Bye,\n"
" Antonio Ospite \n"
" <ospite@studenti .unina.it>\n"
),
}

int main(int argc, char argv[])

{

pid_t pid;
int courter = O;
int listenfd= 1, connfd;

unsigned short service;

struct sockaddr_in clienthame, servername

socklen_t addrlen = sizeof (servername;
char bu er [MAXLINE];

char c;

serviceshtons(DEFAULT _SERVICE);

/ get commandline options /
while ( (c=getopt (argc, argv, "p:h" )) =
switc h(c)
{
case'p' :
service=htons(atoi(optarg));
break ;

1)

9999).\n"
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case 'h' :
help();
exit (0);
break ;

case'?" :
usage(argj0]);
exit (1);

}

/ create sacket /

listenfd = socket(AF_INET , SOCK_STREAM , 0);
if (listenfd < 0)

err_sys("socket" );

[ bind /

senernamesin_family = AF_INET;

senernamesin_port = service;

senernamesin_addr.s_addr = htonl(INADDR_ANY );

if (bind(listenfd, (struct sockaddr )&senername addrlen) < 0)
err_sys ("bind ");

[ listen [/
if (listen (listenfd, MAXPENDING ) < 0)
err_sys ("listen ");

printf ("\nSimple MeSsaGeserver started\n\n" );

if ( signal(SIGCHLD, sig_chld) == SIG_ERR )
err_sys("signal" );

[ take care: accept is a "slow" systemcall /
for (i)
{
if ((connfd=accept(listenfd, (struct sockaddr )&clientname, &addrlen)) < 0)
{
if (errno == EINTR)
contin ue;
else
err_sys ("accept" );
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printf ("\nConnection %dfrom %sport %d\n",
++coun ter,
inet_ntop(AF_INET, &(clientname.sin_addr), NULL, addrlen),
ntohs(clienthame.sin_p ort));

if ( (pid = fork()) == 0)
{
clos¢ listenfd );
printf ("Logging started...\n" );
sprintf (bu er , "\nWelcome to my server\nType \"quit\" to... quit ;)\n\n" );
write (connfd, bu er , strlen(bu er ));
sener_lo op(connfd, counter);
exit (0);
}
closg(connfd);
}
exit (0);
}

B.4.2 Indip endenza dalla famiglia degli indirizzi

Le modi ¢ he necessari@rendereil sener indipendene dal protocollodi rete:

di pruN smsg 0.1 _old/smsg.c smsg 0.1/smsg.c
smsg 0.1 _old/smsg.c 2004 10 17 20:19:14.0000000060200
+++ smsg 0.1/smsg.c 2004 10 17 20:16:00.0000000060200
@@ 16,6 +16,7 @@
# include <signal.h>
# include <sys/ types.h>
# include <sys/ sacket.h>
+#include <netdb.h>
# include <arpa/inet .h>
# include <netinet /in.h >
# include <errno.h>
@@ 59,27 +60,34 @@ static void help()

int main(int argc, char argv[])

{

+ struct addrinfo hints, res, ressae;
+ int error;

pid_t pid;
int courter = O;
int listenfd= 1, connfd,
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+ + + + + + + 4+

+

unsigned short service;

struct sockaddr_in clienthame, sernername
socklen_t addrlen = sizeof(servername);
char servicg NI_MAXSER V];

int ReUseAddr = 1;

struct sockaddr_storage clientname;
socklen_t addrlen = sizeof(clientname);

char senerhost=NULL ;
char clienthost [NI_MAXHOST ];
char clientservice[NI_MAXSER V];

char bu er [MAXLINE];
char c;

service=htons(DEFAULT_SERVICE);
snprintf (service, NI_MAXSER V, "%d\0", DEFAULT_SERVICE );

/ get command line options /
while ( (c=getopt(argc, argv, "p:h" )) 1= 1)
switc h(c)
{
case'p' :
service= htons(atoi(optarg));
strncpy( service, optarg, NI_ MAXSER V);
break ;

case'h' :

@@ 92,17 +100,54 @@ int main (int argc, char argvl[])

exit (1);
}

| create sacket /

listenfd = socket(AF_INET, SOCK_STREAM , 0);
if (listenfd < 0)

err_sys("socket" );

[ bind /

servernamesin_family = AF_INET;
servernamesin_port = service
senernamesin_addr.s_addr = htonl(INADDR_ANY );
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if (bind(listenfd, (struct sockaddr )& sernername addrlen) < 0)
err_sys ("bind" );

| Clear the hints variable /

memse(&hints, 0, sizeof(hints));

/

Al_P ASSIVE ag: the resulting addressis usedto bind

to a socket for acceptingincoming connections

So, when the hostname==NULL , getaddrinfo function will
return oneertry per allowed protocol family cortaining
the unspeci ed addressfor that family.

/

hints.ai_ags = Al_P ASSIVE;

hints.ai_family = AF_UNSPEC ;

hints.ai_socktype = SOCK_STREAM ;

error = getaddrinfo(serverhost, service, &hints, &res);
if (error != 0)

{

/' handle getaddrinfo error /

d( fprintf (stderr,"Error in getaddrinfo." ));
err_sys("getaddrinfo" );

ressae=res;

/

Try open socket with ead addressgetaddrinfo returned,

until getting a valid listening socket.
/
while (res)
{
| create sacket /
listenfd = socket(res >ai_family , res >ai_so cktype, res >ai_proto col);
if (listenfd >= 0)
{

/ allow it to alwaysreusethe sameport /

ReUseAddr = 1;

setsakopt( listenfd , SOL_SOCKET ,

SO_REUSEADDR, &ReUseAddr, sizeof(ReUseAddr));

if (bind(listenfd, res >ai_addr , res >ai_addrlen) == 0)

+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+}
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+
+ break ;
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close listenfd );
listenfd= 1;

res = res >ai_next ;

+
+
+
+ )
+
+
+ freeaddrinfo(ressae);

[ listen [/

if (listen (listenfd, MAXPENDING ) < 0)
@@ 124,11 +169,18 @@int main (int argc, char argv[])
err_sys ("accept" );

}

memse(clienthost, 0, sizeof( clienthost ));
memse(clientservice, 0, sizeof( clientservice ));

getnameinfq(struct sockaddr )&clientname, addrlen,
clienthost , sizeof( clienthost ),
clientservice , sizeof( clientservice ),
NI_NUMERICHOST);

+ + + + 4+ + +

printf ("\nConnection %dfrom %sport %d\n",
+  printf ("\nConnection %dfrom %sport %s\n",
++coun ter,
inet_ntop(AF_INET, &(clientname.sin_addr), NULL, addrlen),
ntohs(clientname.sin_p ort));
+ clienthost ,
+ clientservice );

if ( (pid = fork()) == 0)
{
Con questemodi c he il sener si porra in ascolto sulla porta sceltaper
ogni famiglia di indirizzi supportata dal sistemasu cui verra eseguito, in
modo trasparerte senzala necessitadi considerareogni protocollo di rete

comeun casoparticolare.
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App endice C
Pacchetti IPv6

In questocapitolo verranno mostrati alcuni pacdetti IPv6 catturati conun
analizzatoredi rete. Analizzareil traco puo mostrare degli esempireali di

comesiano strutturati i dati trasmessisulle reti.

C.1 Software di analisi

Il software utilizzato per la cattura dei pacdetti e tethereal , la versionea
linea di comandodell'ottimo ethereal, che ci permette di speci care dei ltri
di cattura, in modo da e ettuare l'analisi di un determinato tip o di tra co

in transito sulla rete.

C.2 Esempi di pacchetti ICMPv6

Nel casodel traco ICMPvV6 la linea di comandoutilizzata e la seguete:
$ tethereal -c 4 -R "icmpv6" -i ethO -I -n -p -T text -V
I'opzione -c 4 specica il nhumero di pacdetti da catturare, i 4 pacdetti
segueti mostranogli e etti di una richiestadi ping da un host ad un altro,
operazioneche si completain 4 passi,nel casoin cui debbaesseree ettuata

la ricercadell'indirizzo link-layer del vicino.
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C.2.1 ICMPv6 neigh sol

Il primo passoconsistenellaricercadell'indirizzo Layer 2 dell’host di destina-

zione,un pacdetto di Neighlor Solicitation vieneinviato ad una destinazione

multicast.

Frame 1l (86 bytes on wire, 86 bytes captured)
Arrival  Time: Sep 26, 2004 23:01:15.282239000
Time delta from previous packet: 0.000000000 seconds
Time since reference or first frame: 0.000000000 seconds
Frame Number: 1
Packet Length: 86 bytes
Capture Length: 86 bytes
Ethernet I, Src: 00:e0:4c:6c:01:54, Dst: 33:33:ff:00:00:02
Destination:  33:33:ff:00:00:02 (33:33:1f:00:00:02)
Source: 00:e0:4c:6¢:01:54 (00:e0:4c:6¢:01:54)
Type: IPv6 (0x86dd)
Internet  Protocol Version 6
Version: 6
Traffic  class: 0x00
Flowlabel:  0x00000
Payload length: 32
Next header. ICMPv6(0x3a)
Hop limit: 255
Source address: fec0::1 (fec0::1)
Destination address: ff02::1:ff00:2 (ff02::1:ff00:2)
Internet Control MessageProtocol v6
Type: 135 (Neighbor solicitation)
Code: 0
Checksum: 0x2d78 (correct)
Target: fec0::2 (fec0::2)
ICMPv6o0ptions
Type: 1 (Source link-layer  address)
Length: 8 bytes (1)
Link-layer address: 00:e0:4c:6c:01:54
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C.2.2 ICMPv6 neigh adv

Secondopasso:I'host di destinazionerisponde comunicandoil proprio indi-

rizzo L2, a questopunto i due host in questioneaggiornanola loro Neighlor

Cache

Frame2 (86 bytes on wire, 86 bytes captured)
Arrival  Time: Sep 26, 2004 23:01:15.282365000
Time delta from previous packet: 0.000126000 seconds
Time since reference or first frame: 0.000126000 seconds
Frame Number: 2
Packet Length: 86 bytes
Capture Length: 86 bytes
Ethernet I, Src: 00:90:27:97:f5:68, Dst: 00:e0:4c:6¢:01:54
Destination:  00:e0:4c¢:6¢:01:54 (00:e0:4c:6¢:01:54)
Source: 00:90:27:97:/5:68  (00:90:27:97:f5:68)
Type: IPv6 (0x86dd)
Internet  Protocol Version 6
Version: 6
Traffic  class: 0x00
Flowlabel: 0x00000
Payload length: 32
Next header. ICMPv6(0x3a)
Hop limit: 255
Source address: fec0::2 (fec0::2)
Destination address: fec0::1 (fec0::1)
Internet Control MessageProtocol v6
Type: 136 (Neighbor advertisement)
Code: 0
Checksum: Oxfbcb (correct)
Flags: 0x60000000

0... = Not router
A = Solicited
S = Override
Target: fec0::2 (fec0::2)
ICMPv6o0ptions

Type: 2 (Target link-layer address)
Length: 8 bytes (1)
Link-layer address: 00:90:27:97:f5:68



AppendiceC. Pacchetti IPv6 141

C.2.3 ICMPv6 echo request

Ora che e possibile una comunicazionea livello di link, viene inviata una

richiestadi eco: il terzo passoda inizio al ping vero e proprio.

Frame 3 (118 bytes on wire, 118 bytes captured)
Arrival  Time: Sep 26, 2004 23:01:15.282380000
Time delta from previous packet: 0.000015000 seconds
Time since reference or first frame: 0.000141000 seconds
Frame Number: 3
Packet Length: 118 bytes
Capture Length: 118 bytes
Ethernet Il, Src: 00:e0:4c:6c:01:54, Dst: 00:90:27:97:f5:68
Destination:  00:90:27:97:f5:68  (00:90:27:97:f5:68)
Source: 00:e0:4c:6¢:01:54 (00:e0:4c:6¢:01:54)
Type: IPv6 (0x86dd)
Internet  Protocol Version 6
Version: 6
Traffic class: 0x00
Flowlabel:  0x00000
Payload length: 64
Next header: ICMPv6(0x3a)
Hop limit: 64
Source address: fec0:1 (fec0::1)
Destination address: fec0::2 (fec0::2)
Internet Control MessageProtocol v6
Type: 128 (Echo request)
Code: 0
Checksum: OxfcOe (correct)
ID: 0x9230
Sequence: 0x0001
Data (56 bytes)

0000 1b 2e 57 41 92 4d 04 00 08 09 Oa Ob Oc Od Oe Of .WA.M
0010 10 11 12 13 14 15 16 17 18 19 la 1b 1c 1d le 1If ..o
0020 20 21 22 23 24 25 26 27 28 29 2a 2b 2c 2d 2e 2f "#$%E&'()*+,-./
0030 30 31 32 33 34 35 36 37 01234567
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C.2.4 ICMPv6 echo reply

Una risposta di eco costituisce il quarto passo,'host di destinazioneha

risposto.

Frame 4 (118 bytes on wire, 118 bytes captured)
Arrival  Time: Sep 26, 2004 23:01:15.282488000
Time delta from previous packet: 0.000108000 seconds
Time since reference or first frame: 0.000249000 seconds
Frame Number: 4
Packet Length: 118 bytes
Capture Length: 118 bytes
Ethernet Il, Src: 00:90:27:97:f5:68, Dst: 00:e0:4c:6¢:01:54
Destination:  00:e0:4c¢:6¢:01:54 (00:e0:4c:6¢:01:54)
Source: 00:90:27:97:/5:68  (00:90:27:97:f5:68)
Type: IPv6 (0x86dd)
Internet  Protocol Version 6
Version: 6
Traffic class: 0x00
Flowlabel:  0x00000
Payload length: 64
Next header: ICMPv6(0x3a)
Hop limit: 64
Source address: fec0:2 (fec0::2)
Destination address: fec0::1 (fec0::1)
Internet Control MessageProtocol v6
Type: 129 (Echo reply)
Code: 0
Checksum: OxfbOe (correct)
ID: 0x9230
Sequence: 0x0001
Data (56 bytes)

0000 1b 2e 57 41 92 4d 04 00 08 09 Oa Ob Oc Od Oe Of .WA.M
0010 10 11 12 13 14 15 16 17 18 19 1la 1b 1c 1d le 1If ..o
0020 20 21 22 23 24 25 26 27 28 29 2a 2b 2c 2d 2e 2f "#$%E&'()*+,-./
0030 30 31 32 33 34 35 36 37 01234567
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C.3 Esempi di pacchetti TCP/IPv6

Un esempiadi tra co generatodal sener TCP smsg presetato in appendice

B e catturato con la riga di comandoseguete:

$ tethereal -c¢ 10 -R "tcp.port==9999" -i ethO -l -n -p -T text -V

C.3.1 Invio di un breve messaggio

Il client instaura una sessiond CP, invia il messaggioPacdetto catturato

e chiude la comunicazione.

Frame 189 (94 bytes on wire, 94 bytes captured)
Arrival  Time: Oct 19, 2004 19:58:30.187597000
Time delta from previous packet: 0.099193000 seconds
Time since reference or first frame: 5.815777000 seconds
Frame Number: 189
Packet Length: 94 bytes
Capture Length: 94 bytes
Ethernet Il, Src: 00:90:27:97:f5:68, Dst: 00:e0:4c:6¢:01:54
Destination:  00:e0:4c¢:6¢:01:54 (00:e0:4c:6¢:01:54)
Source: 00:90:27:97:f5:68  (00:90:27:97:f5:68)
Type: IPv6 (0x86dd)
Internet  Protocol Version 6
Version: 6
Traffic  class: 0x00
Flowlabel:  0x00000
Payload length: 40
Next header: TCP(0x06)
Hop limit: 64
Source address: fec0:2 (fec0::2)
Destination address: fec0::1 (fec0::1)
Transmission Control Protocol, Src Port: 32777 (32777),
Dst Port: 9999 (9999), Seq: 0, Ack: 0, Len: O
Source port: 32777 (32777)
Destination port: 9999 (9999)
Sequence number: 0 (relative  sequence number)
Header length: 40 bytes
Flags: 0x0002 (SYN)
0... ... = Congestion WindowReduced (CWR): Not set
.0.. ... = ECN-Echo:Not set
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..0.
...0

Urgent: Not set
Acknowledgment: Not set
Push: Not set
Reset: Not set
Syn: Set
= Fin: Not set
Windowsize: 5760
Checksum: 0xa0Of1 (correct)
Options: (20 bytes)
Maximunsegment size: 1440 bytes
SACKpermitted
Time stamp: tsval 1444304, tsecr 0
NOP
Windowscale: 2 (multiply by 4)

0...
.0..
W1
.0

Frame 192 (94 bytes on wire, 94 bytes captured)
Arrival  Time: Oct 19, 2004 19:58:30.188025000
Time delta from previous packet: 0.000014000 seconds
Time since reference or first frame: 5.816205000 seconds
Frame Number: 192
Packet Length: 94 bytes
Capture Length: 94 bytes
Ethernet I, Src: 00:e0:4c:6c:01:54, Dst: 00:90:27:97:f5:68
Destination:  00:90:27:97:f5:68  (00:90:27:97:f5:68)
Source: 00:e0:4c:6c:01:54 (00:e0:4c:6c:01:54)
Type: IPv6 (0x86dd)
Internet  Protocol Version 6
Version: 6
Traffic  class: 0x00
Flowlabel:  0x00000
Payload length: 40
Next header. TCP(0x06)
Hop limit: 64
Source address: fec0::1 (fec0::1)
Destination address: fec0::2 (fec0::2)
Transmission Control Protocol, Src Port: 9999 (9999),
Dst Port: 32777 (32777), Seq: 0, Ack: 1, Len: O
Source port: 9999 (9999)
Destination port: 32777 (32777)
Sequence number: 0 (relative  sequence number)
Acknowledgementnumber: 1 (relative  ack number)
Header length: 40 bytes
Flags: 0x0012 (SYN, ACK)
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0... ... = Congestion WindowReduced (CWR): Not set
.0.. ... = ECN-Echo:Not set
0 = Urgent: Not set
1 = Acknowledgment: Set
0... = Push: Not set
.0.. = Reset: Not set
1. = Syn: Set
we. ...0 =Fin: Not set
Windowsize: 5712
Checksum: Oxa6fb (correct)
Options: (20 bytes)
Maximunsegment size: 1440 bytes

SACKpermitted

Time stamp: tsval 33256046, tsecr 1444304

NOP

Windowscale: 2 (multiply by 4)
SEQ/ACKanalysis

This is an ACKto the segmentin frame: 189
The RTTto ACKthe segment was: 0.000428000 seconds

Frame 193 (86 bytes on wire, 86 bytes captured)
Arrival  Time: Oct 19, 2004 19:58:30.188170000
Time delta from previous packet: 0.000145000 seconds
Time since reference or first frame: 5.816350000 seconds
Frame Number: 193
Packet Length: 86 bytes
Capture Length: 86 bytes
Ethernet Il, Src: 00:90:27:97:f5:68, Dst: 00:e0:4c:6¢:01:54
Destination:  00:e0:4c¢:6¢:01:54 (00:e0:4c:6¢:01:54)
Source: 00:90:27:97:f5:68  (00:90:27:97:f5:68)
Type: IPv6 (0x86dd)
Internet  Protocol Version 6
Version: 6
Traffic  class: 0x00
Flowlabel:  0x00000
Payload length: 32
Next header: TCP(0x06)
Hop limit: 64
Source address: fec0:2 (fec0::2)
Destination address: fec0::1 (fec0::1)
Transmission Control Protocol, Src Port: 32777 (32777),
Dst Port: 9999 (9999), Seq: 1, Ack: 1, Len: O
Source port: 32777 (32777)
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Destination port: 9999 (9999)
Sequence number: 1 (relative  sequence number)
Acknowledgementnumber: 1 (relative  ack number)
Header length: 32 bytes
Flags: 0x0010 (ACK)
0... Congestion WindowReduced (CWR): Not set
ECN-Echo: Not set
Urgent: Not set
Acknowledgment: Set
Push: Not set
Reset: Not set
Syn: Not set
= Fin: Not set
Windowsize: 5760
Checksum: 0xe65d (correct)
Options: (12 bhytes)
NOP
NOP
Time stamp: tsval 1444305, tsecr 33256046
SEQ/ACKanalysis
This is an ACKto the segmentin frame: 192
The RTTto ACKthe segment was: 0.000145000 seconds

.0..
..0.
L1

0...
.0..
..0.
.0

Frame 194 (136 bytes on wire, 136 bytes captured)
Arrival  Time: Oct 19, 2004 19:58:30.190335000
Time delta from previous packet: 0.002165000 seconds
Time since reference or first frame: 5.818515000 seconds
Frame Number: 194
Packet Length: 136 bytes
Capture Length: 136 bytes
Ethernet I, Src: 00:e0:4c:6c:01:54, Dst: 00:90:27:97:f5:68
Destination:  00:90:27:97:f5:68  (00:90:27:97:f5:68)
Source: 00:e0:4c:6¢:01:54 (00:e0:4c:6¢:01:54)
Type: IPv6 (0x86dd)
Internet  Protocol Version 6
Version: 6
Traffic  class: 0x00
Flowlabel:  0x00000
Payload length: 82
Next header. TCP(0x06)
Hop limit: 64
Source address: fec0::1 (fec0::1)
Destination address: fec0::2 (fec0::2)
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Transmission Control Protocol, Src Port: 9999 (9999),
Dst Port: 32777 (32777), Seq: 1, Ack: 1, Len: 50
Source port: 9999 (9999)
Destination port: 32777 (32777)
Sequence number: 1 (relative  sequence number)
Next sequence number: 51 (relative  sequence number)
Acknowledgementnumber: 1 (relative  ack number)
Header length: 32 bytes
Flags: 0x0018 (PSH, ACK)

0... ... = Congestion WindowReduced (CWR): Not set
.0.. ... = ECN-Echo:Not set

..0. ... = Urgent: Not set

LA = Acknowledgment: Set

1... = Push: Set
.0.. = Reset: Not set
..0. = Syn: Not set
we. ...0 = Fin: Not set
Windowsize: 5712
Checksum: Oxfddc (incorrect,  should be 0x382c)
Options: (12 bhytes)
NOP
NOP
Time stamp: tsval 33256049, tsecr 1444305
Data (50 bytes)

0000 Oa 57 65 6¢c 63 6f 6d 65 20 74 6f 20 6d 79 20 73 .Welcometo mys
0010 65 72 76 65 72 2e Oa 54 79 70 65 20 22 71 75 69 erver..Type "qui
0020 74 22 20 74 6f 2e 2e 2e 20 71 75 69 74 20 3b 29 t" to.. quit ;)
0030 Oa Oa

Frame 195 (86 bytes on wire, 86 bytes captured)
Arrival  Time: Oct 19, 2004 19:58:30.190489000
Time delta from previous packet: 0.000154000 seconds
Time since reference or first frame: 5.818669000 seconds
Frame Number: 195
Packet Length: 86 bytes
Capture Length: 86 bytes

Ethernet I, Src: 00:90:27:97:f5:68, Dst: 00:e0:4c:6¢c:01:54
Destination:  00:e0:4c:6¢:01:54 (00:e0:4c:6¢:01:54)
Source: 00:90:27:97:f5:68  (00:90:27:97:f5:68)
Type: IPv6 (0x86dd)

Internet  Protocol Version 6
Version: 6
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Traffic class: 0x00
Flowlabel:  0x00000
Payload length: 32
Next header: TCP(0x06)
Hop limit: 64
Source address: fec0:2 (fec0::2)
Destination address: fec0::1 (fec0::1)
Transmission Control Protocol, Src Port: 32777 (32777),
Dst Port: 9999 (9999), Seq: 1, Ack: 51, Len: O
Source port: 32777 (32777)
Destination port: 9999 (9999)
Sequence number: 1 (relative  sequence number)
Acknowledgementnumber: 51 (relative  ack number)
Header length: 32 bytes
Flags: 0x0010 (ACK)

0... ... = Congestion WindowReduced (CWR): Not set
.0.. ... = ECN-Echo:Not set

..0. ... = Urgent: Not set

i = Acknowledgment: Set

0... = Push: Not set
.0.. = Reset: Not set
..0. = Syn: Not set
we. ...0 = Fin: Not set
Windowsize: 5760
Checksum: 0xe626 (correct)
Options: (12 bytes)
NOP
NOP
Time stamp: tsval 1444307, tsecr 33256049
SEQ/ACKanalysis
This is an ACKto the segmentin frame: 194
The RTTto ACKthe segment was: 0.000154000 seconds

Frame 620 (106 bytes on wire, 106 bytes captured)
Arrival  Time: Oct 19, 2004 19:58:44.364030000
Time delta from previous packet: 0.026218000 seconds
Time since reference or first frame: 19.992210000 seconds
Frame Number: 620
Packet Length: 106 bytes
Capture Length: 106 bytes

Ethernet Il, Src: 00:90:27:97:f5:68, Dst: 00:e0:4c:6¢:01:54
Destination:  00:e0:4c¢:6¢:01:54 (00:e0:4c:6¢:01:54)
Source: 00:90:27:97:f5:68  (00:90:27:97:f5:68)
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Type: IPv6 (0x86dd)
Internet  Protocol Version 6
Version: 6
Traffic  class: 0x00
Flowlabel:  0x00000
Payload length: 52
Next header. TCP(0x06)
Hop limit: 64
Source address: fec0::2 (fec0::2)
Destination address: fec0::1 (fec0::1)
Transmission Control Protocol, Src Port: 32777 (32777),
Dst Port: 9999 (9999), Seq: 1, Ack: 51, Len: 20
Source port: 32777 (32777)
Destination port: 9999 (9999)
Sequence number: 1 (relative  sequence number)
Next sequence number: 21 (relative  sequence number)
Acknowledgementnumber: 51 (relative  ack number)
Header length: 32 bytes
Flags: 0x0018 (PSH, ACK)
0... ... = Congestion WindowReduced (CWR): Not set
ECN-Echo: Not set
Urgent: Not set
Acknowledgment: Set
Push: Set
Reset: Not set
Syn: Not set
= Fin: Not set
Windowsize: 5760
Checksum: 0x9126 (correct)
Options: (12 bytes)
NOP
NOP
Time stamp: tsval 1458481, tsecr 33256049
Data (20 bytes)

.0..
..0.
L1

1.
.0..
..0.
.0

0000 50 61 63 63 68 65 74 74 6f 20 63 61 74 74 75 72 Pacchetto cattur
0010 61 74 6f Oa ato.

Frame 621 (86 bytes on wire, 86 bytes captured)
Arrival  Time: Oct 19, 2004 19:58:44.364536000
Time delta from previous packet: 0.000506000 seconds
Time since reference or first frame: 19.992716000 seconds
Frame Number: 621
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Packet Length: 86 bytes
Capture Length: 86 bytes
Ethernet I, Src: 00:e0:4c:6c:01:54, Dst: 00:90:27:97:f5:68
Destination:  00:90:27:97:f5:68  (00:90:27:97:f5:68)
Source: 00:e0:4c:6c:01:54 (00:e0:4c:6c:01:54)
Type: IPv6 (0x86dd)
Internet  Protocol Version 6
Version: 6
Traffic class: 0x00
Flowlabel:  0x00000
Payload length: 32
Next header. TCP(0x06)
Hop limit: 64
Source address: fec0::1 (fec0::1)
Destination address: fec0::12 (fec0::2)
Transmission Control Protocol, Src Port: 9999 (9999),
Dst Port: 32777 (32777), Seq: 51, Ack: 21, Len: O
Source port: 9999 (9999)
Destination port: 32777 (32777)
Sequence number: 51 (relative  sequence number)
Acknowledgementnumber: 21 (relative  ack number)
Header length: 32 bytes
Flags: 0x0010 (ACK)

0... = Congestion WindowReduced (CWR): Not set
.0.. = ECN-Echo: Not set

..0. = Urgent: Not set

el = Acknowledgment: Set

0... Push: Not set
.0.. Reset: Not set
..0. = Syn: Not set
wee ...0 = Fin: Not set
Windowsize: 5712
Checksum: 0x7760 (correct)
Options: (12 bhytes)
NOP
NOP
Time stamp: tsval 33270225, tsecr 1458481
SEQ/ACKanalysis
This is an ACKto the segmentin frame: 620
The RTTto ACKthe segment was: 0.000506000 seconds

Frame 671 (91 bytes on wire, 91 bytes captured)
Arrival  Time: Oct 19, 2004 19:58:46.354342000
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Time delta from previous packet: 0.115783000 seconds
Time since reference or first frame: 21.982522000 seconds
Frame Number: 671
Packet Length: 91 bytes
Capture Length: 91 bytes
Ethernet Il, Src: 00:90:27:97:f5:68, Dst: 00:e0:4c:6¢:01:54
Destination:  00:e0:4c¢:6¢:01:54 (00:e0:4c:6¢:01:54)
Source: 00:90:27:97:/5:68  (00:90:27:97:f5:68)
Type: IPv6 (0x86dd)
Internet  Protocol Version 6
Version: 6
Traffic  class: 0x00
Flowlabel:  0x00000
Payload length: 37
Next header: TCP(0x06)
Hop limit: 64
Source address: fec0:2 (fec0::2)
Destination address: fec0::1 (fec0::1)
Transmission Control Protocol, Src Port: 32777 (32777),
Dst Port: 9999 (9999), Seq: 21, Ack: 51, Len: 5
Source port: 32777 (32777)
Destination port: 9999 (9999)
Sequence number: 21 (relative  sequence number)
Next sequence number: 26 (relative  sequence number)
Acknowledgementnumber: 51 (relative  ack number)
Header length: 32 bytes
Flags: 0x0018 (PSH, ACK)
0... Congestion WindowReduced (CWR): Not set
ECN-Echo: Not set
Urgent: Not set
Acknowledgment: Set
Push: Set
Reset: Not set
Syn: Not set
= Fin: Not set
Windowsize: 5760
Checksum: 0x8a97 (correct)
Options: (12 bhytes)
NOP
NOP
Time stamp: tsval 1460471, tsecr 33270225
Data (5 bytes)

.0..
..0.
.1

1.
.0..
..0.
.0
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0000 71 75 69 74 Oa quit.

Frame 672 (86 bytes on wire, 86 bytes captured)
Arrival  Time: Oct 19, 2004 19:58:46.354997000
Time delta from previous packet: 0.000655000 seconds
Time since reference or first frame: 21.983177000 seconds
Frame Number: 672
Packet Length: 86 bytes
Capture Length: 86 bytes
Ethernet I, Src: 00:e0:4c:6c:01:54, Dst: 00:90:27:97:f5:68
Destination:  00:90:27:97:f5:68  (00:90:27:97:f5:68)
Source: 00:e0:4c¢:6¢:01:54 (00:e0:4c:6c:01:54)
Type: IPv6 (0x86dd)
Internet  Protocol Version 6
Version: 6
Traffic  class: 0x00
Flowlabel:  0x00000
Payload length: 32
Next header: TCP(0x06)
Hop limit: 64
Source address: fec0::1 (fec0::1)
Destination address: fec0:2 (fec0::2)
Transmission Control Protocol, Src Port: 9999 (9999),
Dst Port: 32777 (32777), Seq: 51, Ack: 26, Len: O
Source port: 9999 (9999)
Destination port: 32777 (32777)
Sequence number: 51 (relative  sequence number)
Acknowledgementnumber: 26 (relative  ack number)
Header length: 32 bytes
Flags: 0x0010 (ACK)
0... ... = Congestion WindowReduced (CWR): Not set
ECN-Echo: Not set
Urgent: Not set
Acknowledgment: Set
Push: Not set
Reset: Not set
Syn: Not set
wee ...0 = Fin: Not set
Windowsize: 5712
Checksum: 0x67ce (correct)
Options: (12 bytes)
NOP
NOP

.0..
..0.
.1

0...
.0..
..0.
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Time stamp: tsval 33272216, tsecr 1460471
SEQ/ACKanalysis

This is an ACKto the segmentin frame: 671

The RTTto ACKthe segment was: 0.000655000 seconds

Frame 673 (86 bytes on wire, 86 bytes captured)
Arrival  Time: Oct 19, 2004 19:58:46.355059000
Time delta from previous packet: 0.000062000 seconds
Time since reference or first frame: 21.983239000 seconds
Frame Number: 673
Packet Length: 86 bytes
Capture Length: 86 bytes
Ethernet Il, Src: 00:€0:4c:6c:01:54, Dst: 00:90:27:97:f5:68
Destination:  00:90:27:97:f5:68  (00:90:27:97:f5:68)
Source: 00:e0:4c:6¢:01:54 (00:e0:4c:6¢:01:54)
Type: IPv6 (0x86dd)
Internet  Protocol Version 6
Version: 6
Traffic  class: 0x00
Flowlabel:  0x00000
Payload length: 32
Next header: TCP(0x06)
Hop limit: 64
Source address: fecO:1 (fec0::1)
Destination address: fec0::2 (fec0::2)
Transmission Control Protocol, Src Port: 9999 (9999),
Dst Port: 32777 (32777), Seq: 51, Ack: 26, Len: O
Source port: 9999 (9999)
Destination port: 32777 (32777)
Sequence number: 51 (relative  sequence number)
Acknowledgementnumber: 26 (relative  ack number)
Header length: 32 bytes
Flags: 0x0011 (FIN, ACK)

0... ... = Congestion WindowReduced (CWR): Not set
.0.. ... = ECN-Echo:Not set

..0. ... = Urgent: Not set

i = Acknowledgment: Set

0... = Push: Not set

.0.. = Reset: Not set

..0. = Syn: Not set
v ...l = Fin: Set

Windowsize: 5712

Checksum: 0x67cd (correct)
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Options: (12 bhytes)
NOP
NOP
Time stamp: tsval 33272216, tsecr 1460471
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C.4 Esempi di pacchetti con AH o ESP

Alcuni esempidi pacdetti sottoposti ai servizidi sicurezzadi IPsece cattu-

rati conil comando:

$ tethereal -¢c 2 -i ethO -l -n -p -T text -V

C.4.1 Authen tication Header

Eseguiamoun ping con AH attiv o:

Frame 1 (142 bytes on wire, 142 bytes captured)
Arrival  Time: Oct 19, 2004 23:20:00.010798000
Time delta from previous packet: 0.000000000 seconds
Time since reference or first frame: 0.000000000 seconds
Frame Number: 1
Packet Length: 142 bytes
Capture Length: 142 bytes

Ethernet I, Src: 00:90:27:97:f5:68, Dst: 00:e0:4c:6¢c:01:54
Destination:  00:e0:4c¢:6¢:01:54 (00:e0:4c:6¢:01:54)
Source: 00:90:27:97:f5:68  (00:90:27:97:f5:68)
Type: IPv6 (0x86dd)

Internet  Protocol Version 6
Version: 6
Traffic  class: 0x00
Flowlabel:  0x00000
Payload length: 88
Next header. AH (0x33)

Hop limit: 64
Source address: fec0::2 (fec0::2)
Destination address: fec0::1 (fec0::1)

Authentication  Header
Next Header: ICMPv6(0x3a)

Length: 24
SPI: 0x0f1200f5
Sequence: 39
ICV

Internet Control MessageProtocol v6
Type: 128 (Echo request)

Code: 0
Checksum: 0x3ec3 (correct)
ID: Oxeflc
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Sequence: 0x0001
Data (56 bytes)

0000 ff 84 75 41 e8 55 Oc 00 08 09 Oa Ob Oc Od Oe Of ..uA.U
0010 10 11 12 13 14 15 16 17 18 19 l1la 1b 1c 1d 1le 1f ...
0020 20 21 22 23 24 25 26 27 28 29 2a 2b 2c 2d 2e 2f I"#$%&'()*+,-./
0030 30 31 32 33 34 35 36 37 01234567

Frame 2 (142 bytes on wire, 142 bytes captured)
Arrival  Time: Oct 19, 2004 23:20:00.011556000
Time delta from previous packet: 0.000758000 seconds
Time since reference or first frame: 0.000758000 seconds
Frame Number: 2
Packet Length: 142 bytes
Capture Length: 142 bytes

Ethernet I, Src: 00:e0:4c:6c:01:54, Dst: 00:90:27:97:f5:68
Destination:  00:90:27:97:f5:68  (00:90:27:97:f5:68)
Source: 00:e0:4c¢:6¢:01:54 (00:e0:4c:6c:01:54)
Type: IPv6 (0x86dd)

Internet  Protocol Version 6
Version: 6
Traffic  class: 0x00
Flowlabel:  0x00000
Payload length: 88
Next header. AH (0x33)

Hop limit: 64
Source address: fec0::1 (fec0::1)
Destination address: fec0::2 (fec0::2)

Authentication  Header

Next Header: ICMPv6(0x3a)
Length: 24

SPI: 0x0d9c98b5
Sequence: 39

ICV

Internet Control MessageProtocol v6
Type: 129 (Echo reply)

Code: 0
Checksum: 0x3dc3 (correct)
ID: Oxeflc
Sequence: 0x0001
Data (56 bytes)

0000 ff 84 75 41 e8 55 Oc 00 08 09 Oa Ob Oc Od Oe Of ..uA.U
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0010 10 11 12 13 14 15 16 17 18 19 l1la 1b 1c 1d 1le 1f ...
0020 20 21 22 23 24 25 26 27 28 29 2a 2b 2c 2d 2e 2f "#$%&'()*+,-./
0030 30 31 32 33 34 35 36 37 01234567



AppendiceC. Pacchetti IPv6 158

C.4.2 Encapsulating Security payload

Eseguiamoun ping con ESP attiv o:

Framel (170 bytes on wire, 170 bytes captured)
Arrival  Time: Oct 19, 2004 23:22:38.799765000
Time delta from previous packet: 0.000000000 seconds
Time since reference or first frame: 0.000000000 seconds
Frame Number: 1
Packet Length: 170 bytes
Capture Length: 170 bytes
Ethernet I, Src: 00:90:27:97:f5:68, Dst: 00:e0:4c:6¢c:01:54
Destination:  00:e0:4c:6¢:01:54 (00:e0:4c:6¢:01:54)
Source: 00:90:27:97:f5:68  (00:90:27:97:f5:68)
Type: IPv6 (0x86dd)
Internet  Protocol Version 6
Version: 6
Traffic class: 0x00
Flowlabel:  0x00000
Payload length: 116
Next header: ESP(0x32)
Hop limit: 64
Source address: fec0::2 (fec0::2)
Destination address: fecO:1 (fec0::1)
Encapsulating Security Payload
SPI: 0x0af45127
Sequence: 15
Data (108 bytes)

0000 84 f2 13 dd 26 d9 fe 3519 79 a3 5¢c 3e ed f0 7a ...&.5.y\>.z
0010 77 97 a3 2e 21 e5 7acb 49 09 94 ae 3b 11 1d d8 w...l.z.l...;...
0020 32 95 f7 fe 11 50 42 c¢7 d3 32 75 e6 ba c8 6f 70 2....PB..2u...op
0030 c1 2258 el c4 f3 ¢c5 b5 8f 79 5e Of ea d5 a4 40 ."X....y"...@
0040 b9 1d 30 67 ba 2c ea e3 6e c5 9b 14 17 a9 89 7d ..0g.,..n......}
0050 13 63 97 9c f2 8a 57 a7 78 eb Of 7b 16 04 44 b7 .c...W.x..{..D.
0060 06 38 6f ad 7b b0 87 el 5c eb al 14 .8o.{...\...

Frame 2 (170 bytes on wire, 170 bytes captured)
Arrival  Time: Oct 19, 2004 23:22:38.800449000
Time delta from previous packet: 0.000684000 seconds
Time since reference or first frame: 0.000684000 seconds
Frame Number: 2
Packet Length: 170 bytes
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Ethe

Capture Length: 170 bytes

159

ret Il, Src: 00:e0:4c:6¢c:01:54, Dst: 00:90:27:97:f5:68

Destination:  00:90:27:97:f5:68  (00:90:27:97:f5:68)
Source: 00:e0:4c:6¢:01:54 (00:e0:4c:6¢:01:54)

Type: IPv6 (0x86dd)
Internet Protocol Version 6

Version: 6

Traffic class: 0x00

Flowlabel:  0x00000
Payload length: 116
Next header: ESP(0x32)
Hop limit: 64

Source address: fecO:1 (fec0::1)

Destination address: fec0::2 (fec0::2)
Encapsulating Security Payload

SPI: 0x0070369a

Sequence: 15

Data (108 bytes)

0000
0010
0020
0030
0040
0050
0060

2a 5f f1 2d df 25 3b 5a 57 46 6b fO 67 5f 6¢ c9
04 8f 62 8c b2 16 34 aa 88 le 3e c3 4c¢c 21 de cb
bc 67 ff f7 05d9 7c f5 71 75 df Of d4 02 76 70
ac 67 9f ce 47 ab 95 49 3e a3 15 9e ce 31 09 al
fa 7e 71 80 23 29 13 b7 eb 8f €8 d1 d2 2e 73 08
79 18 la cb 2b 07 31 58 f3 ¢5 7b 7c e6 1c Ob 69
19 ¢5 be 50 2c c8 88 33 6b e8 7f 5f

* -%;ZWFk.g_l.
b4l > L.
\g....].qu....vp
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Conclusioni

Da cio che e stato mostrato in precedenzgossiamonotare le indubbie grandi
potenzialita di IPv6, essoo re soluzioni pulite ed e caci per i servizi di
mobilita e non dimertica tutti i progressiottenuti nello studio del routing
nei lunghi anni di utilizzo di IPv4.

Alcune dellecaratteristiche peculiari alle pratiche di routing sarannousate
in manierasemprepiu intensanel prossimofuturo, sipensial routing multica-
st nelleapplicazionimultimediali, edalle ottimizzazioni per gli instradamerti
versoterminali mobili.

L'esperienzaaccunulata durante la stesuradi questotesto fa emergere
una considerazionesemplicema che merita di essereespsta: il networking
non canbia i suoi principi di basecon l'introduzionedi IPv6, non vi € alcun
motivo di temerela sualarga di usione, il nuovo protocollo costituisce piut-
tosto una ewluzionedi IP versouna maggioremodularita e versouna piu

attenta gestionedelle risorse.



Glossario

3GPP : 3rd Generation Partnership Project.
AH :  Authentication Header.

ARP : AddressResolution Protocol.

BGP : Border Gateway Protocol.

CIDR : Classlesdnter-Domain Routing.
CLNS : ConnectionLesdNetwork Service.
CoA: Care-of Address.

DNS : Domanin Name System.

EGP : Exterior Border Protocol.

ESP: Encapsulating Security Payload.

HA : HomeAgern.

IANA : Internet AssignedNumber Authority.
ICMP : Internet Control MessageProtocol.
ICMPV6 : ICMP for IPv6.

IETF : Internet EngineerTask Force.

IP: Internet Protocol.

IPng : IP next generation.

IPsec: IP security.

IPv6 : Internet Protocol version6.

IS-IS : Intermediate System- Intermediate System.

ISO: International StandardsOrganization.
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LAN : Local Area Network.

LSA: Link-state Advertisemen.

MTU : Maximum TransmissionUnit.

NA T: Network AddressTranslation.

NA T-PT : Network AddressTranslation - Protocol Traslation.
ND : Neighbor Discovery.

NTP : Network Time Protocol.

NUD : Neighbor Unreadability Detection.
OSI: Open Standard Interconnection.
OSPF : Open Short Path First.

QoS: Quality of Service.

RA : Router Advertisemer.

RIP : Routing Internet Protocol.

RIPng : RIP new generation.

RS: Router Solicitation.

SA:  Security Assciation.

SAD : Security Asscciation Database.
SPD: Security Policy Database.

TCP : TransmissionControl Protocol.
UDP : UserDatagram Protocol.

VLMS : Variable Length subnet-masking.
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